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L’impegno di Microsoft a livello Nazionale

• Global Internet Forum to counter terrorism

Rendere ostili a terroristi ed estremisti violenti i servizi
offerti da Microsoft, Facebook, Twitter e Youtube.

• Tech Accord

Proteggere gli utenti dagli attacchi informatici,
indipendentemente dalla nazionalità, dalla geografia o 
dalla motivazione dell'attacco (Microsoft, Facebook, 
Cisco, Juniper Networks, Oracle, Nokia, SAP, Dell, 
Symantec, FireEye e Trend Micro, ecc.).

• Government Security Program

Parlando di Fiducia fondata sulla Trasparenza, il
programma fornisce ai partecipanti l'accesso controllato
al codice sorgente, lo scambio di informazioni sulle
minacce e le vulnerabilità, ecc. Più di 90 governi e 
agenzie di sicurezza nazionali hanno aderito.

https://www.gifct.org/
https://cybertechaccord.org/
https://www.microsoft.com/en-us/securityengineering/gsp


World Economic Forum 2019

Fonte:

https://www.weforum.org/reports/the-global-risks-report-2019

http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf

https://www.weforum.org/reports/the-global-risks-report-2019
http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf


Attacchi di sicurezza – Clusit 2019 report

Fonte: Clusit - https://clusit.it/rapporto-clusit/

Attacchi di sicurezza

In Sanità

(2018 vs 2017) 
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98%

• Malware/Ransomware

• Known Vulnerabilities

• Phishing/Social engineering

https://clusit.it/rapporto-clusit/


Identità a rischio violazione 

5

dei dipendenti 

utilizzano app 

non approvate 

per il loro 

business

delle 

password 

sono 

duplicate

Fonte: Verizon Data Breach Investigations 2018 report, Telesign security report 
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On Premises PaaS SaaS
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Servizi di sicurezza cloud e Responsabilità Condivisa

Microsoft You

Ogni cliente è titolare
dei propri dati ed ha la 

responsabilità di 
proteggerli a partire
dall’identità. Non 

importa se le risorse
siano on-premise o in 
cloud. Le soluzioni per 

la protezione si
applicano in entrambi I 

contesti

Trusted Cloud



“Trusted Cloud” cosa significa ?

SICUREZZA TRASPARENZA CONFORMITA’ PRIVACY & CONTROL



Trusted people Trusted software Trusted dataTrusted devices Trusted OS

Microsoft Cybersecurity:  http://www.microsoft.com/security/cybersecurity/default.aspx#!Overview

WP:  Establishing End to End Trust:  http://download.microsoft.com/download/7/2/3/723a663c-652a-47ef-a2f5-91842417cab6/Establishing_End_to_End_Trust.pdf

“Trust” dall’inizio alla fine

Continuous monitoring

http://www.microsoft.com/security/cybersecurity/default.aspx#!Overview
http://download.microsoft.com/download/7/2/3/723a663c-652a-47ef-a2f5-91842417cab6/Establishing_End_to_End_Trust.pdf




Accesso Condizionale Protezione IdentitàAutenticazione Sicura



Microsoft Authenticator FIDO2 Security KeysWindows Hello

aka.ms/gopasswordless



Verifica:

• Qualcosa che “sai”

• Qualcosa che “hai”

• Qualcosa che “sei”

SMS

Push 

notificatio

n

Voice call

Contoso
janetsmith@contoso.com

© 2017 Microsoft     Terms of Use     Privacy & Cookies

Cancel

Need Help?

Making sure it’s you

janetsmith@contoso.com

Follow the instructions on the Microsoft 

Authenticator app and enter the number you see 

below. 

4026
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Apprendimento automatico approfondito per:
• Ridurre le operazioni manuale
• Ridurre i falsi positivi
• Accelerare il rilevamento



Esempio 
Intelligent 
Security Graph



Attachment 
aperto

Integrazione + Automazione

Malware 
contagia PC

!

Windows Defender ATP
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Personal email 

SCENARIO: 

Un Malware contagia un PC di lavoro attraverso
l’allegato di una mail personale. 

Windows Defender ATP

Office 365 ATP

Infezione
rilevata

Blocca l'allegato da 
attacchi futuri



emails dannose

rilevate

Le anomalie 

dell'utente 

suggeriscono una 

compromissione 

dell'identità

Segnale di 

minaccia condiviso 

con WDATP per la 

riparazione 

automatica

Azioni di 

riparazione 

automatica 

completate

Unica interfaccia di rilevamento, gestione, remediation



OUR SECURITY 

PLATFORM
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