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• Coordinatore GdL «La valutazione degli impatti del GDPR 
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World Economic Forum: 
• i cyber attacks rappresentano una minaccia

molto probabile con un elevato impatto

Rapporto Clusit:

• un danno economico complessivo di circa 500 
miliardi di dollari

• Dal 2014 al 2018: +78% di attacchi gravi

• Nel biennio 18-19 il numero degli attacchi gravi 
cresce di 10 volte rispetto al precedente biennio
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Le vittime
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La crescita del cybercrime
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Malware e phishing ANCORA (!?!?) la principale minaccia!
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I rischi «pro-capite»
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Cosa accade ai nostri device
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Continuiamo a gestire molti “piccoli” incidenti
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Tecniche di attacco

Il più grave attacco di sempre, 10 Miliardi US$

+104%

+88%

ExPetr/NotPetya

Phishing

Account Cracking
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Le tecnologie contano…
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… anche perchè noi dobbiamo lasciare delle porte aperte…
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Un obiettivo interessante…

Fonte: OneSpan Report

57%
del traffico internet è 

generato da dispositivi 
mobili (Wandera)
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Affidarsi all’utente…

• 1 su 281 dispositivi personali Android è «rooted» dal proprietario (1 su 1500ca su iOS) (Symantec)

• Solo il 45%  dei dispositivi personali (Android) ha la cifratura del file system attiva (-2% in caso di device aziendali) 
(Symantec)

• Solo il 20% dei dispositivi Android ha installata l’ultima release del software. Il 23% degli iOS è ancora ad una 
versione precedente (Symantec)

• Gli utenti iOS cadono vittima 18 volte più di frequente degli attacchi phishing (Wandera)

• Gli utenti «mobile» sono i primi «ad arrivare» in caso di phishing (IBM)

• Gli utenti «mobile», di fronte ad un sito di phishing, hanno una probabilità 3 volte maggiore di inserire le credenziali 
(IBM)
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I costi dell’insicurezza
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GRAZIE


