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World Economic Forum:
* icyber attacks rappresentano una minaccia
molto probabile con un elevato impatto
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Rapporto Clusit:

e un danno economico complessivo di circa 500
miliardi di dollari

e Dal 2014 al 2018: +78% di attacchi gravi

e Nel biennio 18-19 il numero degli attacchi gravi
cresce di 10 volte rispetto al precedente biennio
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La crescita del cybercrime

Distribuzione degli attaccanti 2014-1H 2019

Tipologia e distribuzione degli attaccanti - 1H 2019

2%

M Cybercrime

W04

M Espionage / Sabotage 2018

W Hacktivism — w016

i Information warfare @007
NI0E
Bi1H2M9

© Clusit - Rapporto 2019 sulla Sicurezza ICT in ltalia - aggiornamento giugno 2019 CYBERCRIME HACKTIVISM ESPIONAGE INEO. WAR.

© Clusit - Rapporto 2019 sulla Sicurezza ICT in Italia - aggiornamento giugno 2019




Malware e phishing ANCORA (!?1?) la principale minaccia!

Tipologia e distribuzione delle tecniche d'attacco - 1H 2019
1%
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=1 | rischi «pro-capite»
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Figura 14 - Host in Blacklist per citta (Dati Fastweb relativi all'anno 2018)



Cosa accade ai nostri device

Tipologia Malware- 1H 2019

@ Ransomware

M Others

@ Crypto*

W RAT

i1 Android malware
M Apple malware

' Banking trojan

M Botnet
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Continuiamo a gestire molti “piccoli” incidenti

Tipologia e distribuzione severity 1H 2019

#CRITICAL ©HIGH & MEDIUM

© Clusit - Rapporto 2019 sulla Sicurezza ICT in ltalia - aggiornamento giugno 2019




Tecniche di attacco

| pit grave attacco di sempre, 10 Miliardi USS || ExPetr/NotPetya

+ 1 O 4% Phishing

_|_ 8 8 % Account Cracking



Le tecnologie contano...

MS-ISAC Malware Notifications
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... anche perche noi dobbiamo lasciare delle porte aperte...

WHITE

Top 10 Malware - Initial Infection Vectors TLP
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Un obiettivo interessante...

o/7% Wyl 50%

. . Mobile banki Of global banked
del traffico internet e obile banking users sernllem me mret

generato da dispositivi forecasted for 2018
MODBIli e

banking users
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growth in two years

Fonte: OneSpan Report




Affidarsi all’utente...

1 su 281 dispositivi personali Android e «rooted» dal proprietario (1 su 1500ca su iOS) (symantec)

Solo il 45% dei dispositivi personali (Android) ha la cifratura del file system attiva (-2% in caso di device aziendali)

(Symantec)

* Solo il 20% dei dispositivi Android ha installata ['ultima release del software. || 23% degli iOS e ancora ad una
versione precedente (symantec)

* Gli utenti iOS cadono vittima 18 volte piu di frequente degli attacchi phishing (wandera)

e Gli utenti «mobile» sono i primi «ad arrivare» in caso di phishing (sw)

* Gli utenti «mobile», di fronte ad un sito di phishing, hanno una probabilita 3 volte maggiore di inserire le credenziali
(IBM)
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tutto 1l mondo \e fabbriche

di Norsk Hydro

y Cyber Security

Cond'\vidiquestoartico\o £ G in ¥ ~ I

Norsk Hydro Cyber Attack Cost it
in First Quarter

= emall This & subscribe 10 Newsletter ﬂ

presi di miral sistemi 1T del gruppo utilizzando un
ransomware: parte degli stabi\'\ment'\ costretta a
operare manua\mente, chiusi molti degli impianti di

estrusione. Lazienda: “R'\percussioni difficili da
valutare”

Article 0 comments

REUTERS b Norsk Hydro said the March cyber attack. that para\yzed its
computer networks would cost the aluminum maker up to

450 million Norwegian crowns ($52 million) in the first quarte

The Os\o—based firm, oné of the world’s largest producers of the \'\ght-we'\ght metal,
was forced 0 halt some product'\on on March 19 and switch other units 10 manual

operation after hackers plocked its svstems.
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