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Il Progetto Risk Management ISTAT: 'avvio

L'impulso alla progettazione di un Sistema di Risk Management in Istat
deriva dall’obiettivo strategico pluriennale della “messa in sicurezza di
tutti i Sistemi dell’Istituto”, formulato dalla Presidenza nel 2009, allo
scopo di:

O gestire le problematiche organizzative tramite un approccio
innovativo, impostato sulla programmazione preventiva degli
interventi di contenimento dei rischi e delle criticita;

O

migliorare |la qualita dei servizi e dei prodotti;

o

Supportare i processi decisionali e di analisi dell’organizzazione.
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Il Percorso (1)

2010: inizio con 'analisi del’lambiente organizzativo (effettuata mediante una
Survey), ed e proseguito con 'identificazione, la valutazione e la catalogazione
degli eventi critici rilevati (Catalogo dei rischi organizzativi).

2012: prima versione dell’applicativo riskinistat: gestisce tutte le fasi in cui si
articola il processo, e le informazioni acquisite,

2013: definitiva applicazione del Sistema di Risk Management in |stat.
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Il Percorso (segue)

2014: per ragioni di compliance alla normativa anti-corruzione, il Sistema di Risk Management e stato allargato
alla gestione dei rischi di corruzione.

2015: per garantire maggior significativita e qualita alle informazioni presenti nei cataloghi, si € deciso di
combinare l'approccio bottom-up, finora perseguito, con un approccio top-down. Secondo tale approccio i
rischi sono identificati dai responsabili competenti e successivamente aggregati in categorie di rilevanza
strategica per essere poi valutati, trattati e monitorati.

2015: per gestire il processo in modo efficiente e condiviso con tutti i soggetti coinvolti & stata predisposta e
adottata un’apposita procedura, “Gestione del Sistema di Risk Management organizzativo e anti corruzione
dell’Istituto”.

____________________________________________________________________________________________________________________________

| nuovi sviluppi

2018-2019: la gestione dei rischi per la salute e la sicurezza dei lavoratori, la gestione dei
rischi privacy, la gestione dei rischi IT, la revisione dell’applicativo Riskinlstat |
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| soggetti coinvolti

0 il Risk Management, nell'ambito della Direzione Generale, che si occupa di
impostare il Sistema di gestione del rischio di corruzione, gestione del sistema
informatico di supporto, supporto a RPCT nella definizione dei criteri per
I'individuazione delle priorita di trattamento e nell'attivita di analisi delle
informazioni, valutazione, ponderazione, etc;

O i referenti degli uffici dirigenziali di livello generale, partecipano, in raccordo con la
funzione di Risk Management, alla gestione del sistema, contribuendo alla
formazione del Catalogo dei rischi di corruzione della struttura di appartenenza;

0 il Nucleo di presidio a supporto del RPCT, (delibera n. 1/RPCT del 12/12/2016):
supporto nella redazione del PTPC e altri atti di competenza del RPCT; supporto
nelle attivita di mappatura e analisi dei processi; ricognizione, analisi e istruttoria
delle misure di prevenzione della corruzione; coordinamento delle attivita della
Rete dei referenti; supporto nella gestione delle istanze di accesso civico e
generalizzato, etc
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Standard di riferimento: ISO

Per 'implementazione del sistema I’'Istat ha seguito I'impostazione teorica fornita
dalla ISO 31000 : 2009. La ISO 31000 puo essere considerato uno standard di
principio che fornisce indicazioni sulle caratteristiche che deve possedere un
sistema strutturato di gestione del rischio, non offre suggerimenti pratici e
operativi sulle modalita di implementazione del sistema.

Pertanto, gli indirizzi delle ISO sono stati integrati con le indicazioni operative e
organizzative illustrate da altri standard, tra le quali: lo Standard Enterprise Risk
Management (ERM), pubblicato nel 2004 dal Committee of Sponsoring
Organizations of the Treadway Commission (Co.SO)
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Standard di riferimento: ERM

Obiettivi Strategici

L’ERM ¢ un processo di gestione del rischio, integrato, B iclOrgunizzazione
proattivo, continuo e pervasivo, che analizza le attivita Mappatura del Rischio
. ) . . . . . . pe Analisi del rischio
poste in essere dall’organizzazione, al fine di identificare, Henfiainas cal Fackin
. . ey epe . el e e 7 Descrizione del rischio *—
valutare, gestire e trattare i possibili eventi critici che Stita del ischio

e Valutazione del Rischio ZS&

influiscono sugli obiettivi aziendali strategici e operativi.

Controllo

Modifiche

Reporting del Rischio
. . « . . . M]innctufnpportunili
Scopo: uniformare comportamenti strategici, gestionali e
operativi di un'organizzazione, cosicché I'esercizio di Bl
. . . . ) . mma  Trattamento del Rischio B
progetti, funzioni e processi, consenta l'allineamento a un —

. . . . . . . . . . e Report del Rischio Residuo ZE
insieme comune di obiettivi di gestione del rischio.
N Monitonaggio g

T
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'applicativo:

Ad oggi, le attivita inerenti l'identificazione, I'analisi, la ponderazione e il monitoraggio
dei rischi sono svolte in maniera informatizzata.

Questo garantisce:
ola tracciabilita di ogni operazione,
ol’accessibilita in ogni momento all’archivio dei cataloghi dei rischi,

Ola tempestiva comunicazione agli interessati attraverso un sistema di notifiche via
mail.
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Le fasi del processo:

Il processo si articola nelle seguenti fasi:

 “Aggiornamento”: in cui 'utente identifica gli eventi rischiosi, nonché i relativi fattori
abilitanti (causa e comportamenti) e le proprie proposte di trattamento;

 “Validazione/Valutazione”: in cui I'amministratore di processo verifica ed elabora i dati
inseriti dagli utenti e inserisce i dati della valutazione;

 “Monitoraggio”: in cui viene richiesto agli utenti di fornire informazioni attinenti lo stato
di attuazione dei trattamenti e gli output intermedi o finali realizzati.
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'applicativo:

applicativo Risk Management permette agli utenti di inserire e visionare le
informazioni necessarie per la gestione dei rischi, sia organizzativi che di
corruzione, delle strutture ISTAT.

Infatti, sono state sviluppate funzionalita che consentono agli utenti di gestire
separatamente entrambe le tipologie di rischi.

Le informazioni raccolte, costituiscono la base per la reportistica che viene
periodicamente prodotta (PTPC, Piano Performance, Relazione sulla
Performance).

| dati relativi all’lanno precedente vengono archiviati nell’apposita repository

presente a sistema.
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GLI ATTORI COINVOLTI

L’applicativo e organizzato secondo una struttura piramidale che

ripercorre I'organigramma ISTAT. f RISK MANAGEMENT

Gli attori coinvolti sono: Catsogo Strutara |

** Presidente mgm €

+* Direttore generale/Capo dipartimento BT zﬁjm

¢ Direttore centrale e &’o"“

s Referente di dipartimento/direzione per i rischi m [O:

*** Responsabile per la Prevenzione della Corruzione o O o
(RPC) e

¢ Amministratore di processo o €} o
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LE FASI DEL PROCESSO

Aggiornamento/ W\ 'a/ldazione < , .
: | e Monitoraggio
Programmazione Valutazione
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LE PRINCIPALI INFORMAZIONI RILEVATE

14

MACROATTIVITA’

EVENTI CRITICI
PROBABILITA’

IMPATTO

VALORE DEL
RISCHIO

PRIORITA’

AZIONI DI RISPOSTA

IDENTIFICAZIONE
VALUTAZIONE

AREE DI RISCHIO MISURE DI
EVENTI RISCHIOSI TRATTAMENTO
COMPORTAMENTI

FATTORI ABILITANTI
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Il catalogo

Mio Catalogo 2 Novembre 2016

Ricerca Catalogo & A Q

Ll Anno 2016 Servizio Responsabile Interno —— v

. . Responsabilita Azione di
Dipartimento DGEN = — -
Risposta/Trattamento

Direzione DCRU Tipologia Rischio Organizzativi v
Mio Catalogo
- , Macroattivita Ewvento Critico Azione di Risposta
Collaborazioni Codice Serv. Resp. Int. Codice Tipologia Risolto Codice PPMO Responsabilita
@ DCRU.O1 -« DCRU.01.01 Esterno no -« DCRU.01.01.01 no Interna
DCRU.O2 DCRU.02.01 Interno no DCRU.02.01.01 no Interna
Report DCRU.O3 RCD DCRU.03.01 Esterno no DCRU.03.01.01 no Trasversale
DCRU.CA RCD DCRU.04.01 Esterno no DCRU.04.01.01 no Trasversale
DCRU.O5 RCD DCRU.05.01 Esterno no DCRU.05.01.01 no Trasversale
DCRU.05.02 Esterno no DCRU.05.02.01 no Interna
DCRU.O6 RCD DCRU.06.01 Interno no DCRU.06.01.01 no Trasversale S
Hrente DCRU.O7 RCD DCRU.07.01 Interno no DCRU.07.01.01 no Trasversale —
DCRU.O8 RCD DCRU.08.01 Esterno no DCRU.08.01.01 no Interna
DCRU.O9 GRL DCRU.09.01 Interno no DCRU.09.01.01 no Interna
DCRU.10 GRL DCRU.10.01 Interno no DCRU.10.01.01 no Interna
DCRU.10.02 Esterno no DCRU.10.02.01 no Interna
DCRU.11 GRL DCRU.11.01 Esterno no DCRU.11.01.01 no Interna
DCRU.12 GRL DCRU.12.01 Esterno no DCRU.12.01.01 no Interna
DCRU.12.01.02 no Trasversale
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A) Laggiornamento del catalogo

# e RISK MANAGEMENT B0 s

Bereor uto referoate drerione referonte deazbeone (Fetoronte A Drescna 0C5E |1 !

Mio Catalogo 16 Onschre 2018

- . 5 o~
Gestione Cataloghi f
A ’
SEeSTIONe AN®O N L Cx ’
LN SLantg l = y
] e )
fabraln

A
oo
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A) Gestione macro-attivit

Macroattivita 2015 - DCPE.30 i o O

Descrizione:*

Serv. Responsabile Interno:* ¥ Unita Operativa: v
rir e
Trasversale:* Si v Responsabile Esterno*
Area Tematica: Dipartimento:* v
Altro sogg. coinvolto: Direzione: v
Note:
17
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Gestione evento critico

Macroattivita 2015~ DGEN.31
Descrzione:! roa
Serv. Responsaile Intero: v Unita Operativa:

Non esistono Eventi Critic

18

« Evento Critico

Descrizione®:

¥ gffetto/Conseguenza:

¥ Tipologia Causa:

Tipologia*:

Controlli Esistenti:
Area prioritaria:
Natura Evento:
Categoria:

Rischio Specifico:

Note:

2015 - DGEN.31.01

prova

Aprire e Selezionare dal menu a tendina

Aprire e Selezionare dal menu a tendina

v Corporate:

v  Classe Rischio:
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A) Gestione evento critico

=] Ewvento Critico 2015 - DGEN.31.01 3 R >,
Descrizione®: ‘ BT CRNEEN
R _Effetto/Conseguenza: Effetto/Conseguenza Selezionati:
E.F.01_Indisponibilita dei locali o inadeguate =~ Elimina -

EF_01_Ritardo nell'output
E._F.02_Ritardo nel completamento dei lavori

ALTRO L Aggiungi |
A Tipologia Causa: Tipologia Causa Selezionate:
T.C. 01_Carenza nella pianificazione delle a° = Elimina -
ALTRO
| Aggiungi |
Tipologia™*: - Corporate: NO -

Controlli Esistenti: -

Area prioritaria:

Natura Evento: v
Categoria: - Classe Rischio: -
Rischio Specifico: »
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A) Gestione delle azioni di risposta

4 Evento Critico

Descritione:*

Effetto/Conseguenta:®

Causa:* Uove

Descrizione:

Azione PAA

20

2015 - DCPE31.01

Tipologia:*

Responsabilita.

Dipartimento/Direrione:
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Azione di Risposta

Descrizione:*

Responsabilith*:

Dipartimento/Direzione:

KRR mmm

JSAES

AF

Estermo ISTAT:

Arione PAA®:

2015 - DCPE.31.01.01 * o o

Esterna - Trasversale
Dipartimento/Direzione Coinvolti®:

Elimina

Aggiungi

inserisci Enti Esterni®:
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=
Y

A) Gestione area di rischio

Area Rischio 2015 - DCPE.ACO1 o o Q

Area:® Area B - lavori, servizi e forniture v |

Sotto Area: Area A - personale
S.02.B_individuazione i el =Rl AL T B A v Rl TV
sS.03 Bureqmsiti qualifica Area C - prowed@ment@ privi di effetto econpmico
S.04 . B_requisiti aggiudid Area D - prowedlm&ntl Edi aiatn Soanemiee

S.05.B_valutazione offerte Aggiungi
S.06.B_verifica anomalie
S.07.B_procedure negoziate = -

Serv. Responsabile

A - Unita Operativa: -
Trasversale:* St v Responsabile Esterno®
Area Tematica: Dipartimento:*

Altro sogg. coinvolto: Direzione:
Note:
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A) Gestione evento rischioso

Area Rischio

2013 - DCPEACOS B - N &
I Sotte Aves Selssionst
Appurgl
I P
Aggurg
Bl Evento Rischioso 2015 - DCPE.ACDS.01 s o o

Fattispecie di Reato* Fattispede di Reato Selezionati*
Eimina FR 01 Corruz

one (at 318 cp

. =] Evento Rischioso:* E 01 A_requsn personalcratvnsuthcsnt; meccansm & verfica v -

DDD2ZIXDD

Controlli esistenti®:

Note
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Gestione delle misure

4 Trattamento 2015 - DCPE.AC06.01.01 2 © 0O

Denominazione Misura:* M O 14_Mgzura specifica -
Descrizione Misura:* MO 01 Trasparanza
MO 02 Codce di comportamanto
= M.O. 03_Rotarione del personale addetio alle aree a rischio corruzione
v' i 1" MO 04 Astensione in Caso & confilto O milaresss
: - M O 05 Conferimento nCarnchi dingenziall @ di responsabilita (at 1 L 392013
M O. 06_AItWRA @ Incarchi extra istituzional
Responsabilita®: Intd MO O7_Formanone commeszionl interne per selemone personale e scelta del contraente
MO OB AINVES SLuCCeSSiva A CHasaZions del rapporto di lavoro
Dipartimento/Direzione MO 09 Tutela del dipandaents che effettua segnalaziond & llecito
M.O. 10_Formazone del personale
PRES MO. 11 _FPatti o inlegrita

MO 12 AZion i SenSiiiZZAZI0N& & 1ADDOMNO CON A SOCIsA Civile

MO 13 Monioraggio dai rapporti amministraZiona/soggets astomi @ dal tlempil procadimanta

YWCAF - -
Estermo ISTAT: e inseriscl Enti Esterni®:

Arnione PAA® v
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B) LA VALUTAZIONE DEI RISCHI

Probabilita: eventualita che il rischio si verifichi
Impatto: conseguenze derivanti dal verificarsi del rischio

Valore del rischio Inerente (R.l.): il rischio inerente rappresenta il livello totale di rischio,
senza considerare i controlli esistenti:

mm Controlli: livello di efficacia dei sistemi di controllo vigenti per il contenimento del rischio

Valore del Rischio Residuo (R.R.): il suo valore & dato dal confronto tra il valore del rischio
inerente e il livello di efficacia dei sistemi di controlli in essere al momento della valutazione

24
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| criteri di valutazmne

Valutazione dell’impatto (Min=1; Max=5):

riferimento a un indice di natura * Unindice di natura quantitativa

guantitativa (Min=1; Max=5). (Economicita): costi aggiuntivi che
I'organizzazione si trovera ad affrontare in
caso si verifichi il rischio.

| Valutazione  della  probabilita:  fa

Per gli eventi classificati come criticita, la
probabilita di accadimento corrisponde
al valore massimo della scala

e Un indice di natura quantitativa/
qualitativa, espresso come Efficienza (ossia
il ritardo nella produzione dell'output)
oppure Reputazione (possibili danni
all'limmagine dell’Istituto)

RISCHIO INERENTE
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Il valore del rischio residuo risulta dal confronto qualitativo tra |la valutazione
del rischio inerente e |la valutazione dell’efficacia dei controlli:

26

Tabella 5: Scala di valutazione del rischio residuo

Se il rischio inerente é:

E I’efficacia dei controlli é:

Allora il rischio residuo é:

Alto Alta Medio-basso

Alto Medio -alta Medio

Alto Media Medio —alto o Medio
Alto Medio — bassa Medio — alto

Alto Bassa Alto

Medio —alto Alta Medio-basso

Medio —alto Medio -alta Medio o Medio - basso
Medio —alto Media Medio o basso

Medio —alto Medio — bassa Medio

Medio —alto Bassa Medio - alto

Medio Alta Basso

Medio Medio -alta Basso

Medio Media Medio — basso o basso
Medio Medio — bassa Medio — basso

Medio Bassa Medio

Medio —basso Alta Basso

Medio —basso Medio -alta Basso

Medio —basso Media Basso

Medio —basso Medio — bassa Medio — basso o basso
Medio —basso Bassa Medio — basso

Basso

Alto-medio-bassa

Basso
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B)La Validazione

Mo Catalogo

Gestione Cataloghi ..
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B) Analisi e Validazione

> |

Ewvento Critico 2015 - DCIT.02.04

Descrizione®: prove

¥ _Effetto/Conseguenza:

Aprire e Selezionare dal menu a tendina <
¥ Fattori Abilitanti: Aprire e Selezionare dal menu a tendina
¥ Tipologia Causa:

Aprire e Selezionare dal menu a tendina
Tipologia*: Interno »

Corporate:

B

Azione di Risposta

identificare azioni di

2015 - DCIT.02.04.01

risposta azioni prioritarie. prioma< [s -]
NO |

28
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B) Piano di fattibilita-azioni di risposta

1) Reingegnerizzazione del processo 2) Definizione nuova procedura con indicazione dei tempi 3)
Predisposizione documentazione standard

| 2015 - DGEN.OG6.02.01

Azione di Risposta

Descrizione:

Priorita:

Anno*: 2015 v Stato*: 04 _Formalizzata

Descrizione Indicatore 1*: Stato avanzamento

O01_Daavviare
02_Proposa
O03_Progett=xa

OS5 __Iimplementata
O06_M onitorata
07_Valutazione efficacia misura

Obiettivo indicatore 1*: 100%

Descrizione Indicatore 2:

Obiettivo indicatore 2:

Descrizione Indicatore 3:
Obiettivo indicatore 3:

Output previsto™: Formalizzazione procedura per la sottoscrizione di accordconvenzioni

29
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monitoraggio

- Evento Critico

Descrizione:*

Effetto/Conseguenza:™

Causa:c*

Sistema di controllo:
Area prioritaria:
Natura Evento:

Classe Rischio:

Note:

30

2013 - DCIG.02.01 : 4
Carenza nella disponibilita di documentazione istruttoria

Incertezza sulla trasmissione della valutazione negativa alla Commissione
europea e/o allungamento dei tempi di conclusione delle pratiche nei casi

<3

DA INSERIRE Tipologia:* Interno [=]
Criticita Categoria: OPERATIVO
Organizzazione Classe Rischio Specifico: Procedure gestionali e carte de

Procedure amministrative e gestionali
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C) 1 monltoragglo

Azione di Rispos 2014 - DCPE.30.01.01

e |l monitoraggio delle azioni di
risposta viene effettuato
- | direttamente dalle strutture che
— compilano i campi dedicati;

R T—— e L'Ufficio di risk Management
R ' controlla la coerenza dei dati con
R S il modello di ERM
 Nel caso di azioni prioritarie, la
schermata riporta altresi i valori
T conseguiti dagli indicatori inseriti
nel Piano di Fattibilita.

sote
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La rappresentazione dei rischi (1):

.
-

ISTAT.16.01

‘ ISTAT.16.01

[[[[)pcru.01.01

DCRU.01.01

Valutazione 2018

- Valutazione 2019

ISTAT.21.01
ISTAT.21.01

@ DCRU.04.01
@ 1.01
OISTAT.20.01

B ISTAT.14.01

) IsTAT.11.01
" )IsTAT.01.01

ISTAT.20.01

0 ISTAT.11.01

L) DCAA.01.03 Medio-alto

ISTAT.07.01
. ISTAT.06.01

(" ) bcru.0a.02 Medio

02
[

Medio-basso

32

Il Sistema di Risk Management introdotto in ISTAT: il percorso e I'applicativo di supporto

Istituto Nazional
Roms, 16/05/2019 B0 [stat s



2,3 3,22 4,13

1,4

Probabilita

33

La rappresentazione dei rischi (2)
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