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CIE 3.0 — Stato del Progetto
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Attivazione di ulteriori Tappe principali del progetto
350 Comuni e
copertura del 50%

Pubblicazione del
D.M. recante le

regole tecniche che i(:::il:nzopolazmne Cornplc.etamento
disciplinano attivazione per
I’'emissione della CIE tutti i Comuni
. ; Italiani
4 luglio 2016 31 dicembre 2017 |
%
23 dicembre 2015 31 luglio 2017 31 dicembre 2018
Avvio del dispiegamento presso 199 Attivazione di
Comuni, tra i quali tutti i Comuni ulteriori 1.378
sperimentatori del vecchio documento, i Comuni a copertura
principali capoluoghi (Roma, Milano, del 75% della
Napoli, Firenze, Venezia, Torino, popolazione
Genova...) e alcuni Comuni individuati

come sperimentatori del nuovo ANPR
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Stato del Progetto

7.907 Comuni installati (su 7.916)
99,89% popolazione coperta
9.380.196 CIE emesse
Circa 30.000 CIE emesse al giorno

Dati aggiornati al 15 maggio 2019
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Proposta di Regolamento COM(2018) 212 - Carte di Identita UE

Sostituzione

in cinque anni

Principali requisiti Regolamento UE
per carte di identita

Formato smart card

Presenza di un chip contactless

Impronte digitali

Assenza circolazione documenti «in bianco»
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6 Immagine digitale del volto Q
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Le caratteristiche del Documento




E costituita da una smart card
plastica su cui sono stampati
con tecnologia laser i dati
personali del titolare.

E’ un documento di viaggio
conforme agli standard
internazionali adottati anche
per i passaporti e i permessi di
soggiorno.
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CIE — Caratteristiche Principali

Contiene un microchip a RF
che memorizza i dati personali
e le immagini del volto e delle

impronte digitali del titolare.

Consente l'accesso in sicurezza
ai servizi digitali erogati dalla
Pubblica Amministrazione o
dai privati anche in ambito
europeo.
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CIE come Piattaforma Abilitante
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CIE — Strumento di Identificazione Fisica e Digitale

Il microprocessore a radiofrequenze inserito all’interno della CIE svolge una doppia
funzione, mediante due distinte applicazioni:

 Documento di identificazione fisica - applicazione che contiene i dati
personali del titolare, incluse la foto del volto e le immagini di due
impronte digitali, codificati in strutture dati identiche a quelle del
passaporto, in conformita alle raccomandazioni internazionali ICAO
9303*.

Documento di identificazione digitale - applicazione che rende la CIE uno
strumento per l'identificazione per la fruizione di servizi in rete, con il
massimo livello di sicurezza possibile, sia in ambito nazionale che
europeo, in conformita alle prescrizioni del regolamento UE n. 910/2014,
cosiddetto elDAS — Electronic Identification Authentication and Signature.

* I'ICAO, International Civil Aviation Organization, é un'agenzia autonoma delle Nazioni Unite incaricata
di sviluppare i principi e le tecniche della navigazione aerea internazionale.
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CIE come Piattaforma Abilitante
ldentificazione Fisica del Soggetto
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App IDEA — Lettura dei dati ICAO della CIE

IDEA & I'app realizzata dal Poligrafico, disponibile gratuitamente per smartphone
con sistema operativo Android dotati di interfaccia NFC, in grado di accertare in
modo immediato l'autenticita delle nuove Carte di Identita Elettroniche (CIE) e degli
altri documenti elettronici.

Riscontro immediato
sull’autenticita del
documento
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Con IDEA e possibile leggere i dati contenuti in tutti i documenti documenti elettronici italiani '.‘
ed esteri (passaporti, permessi di soggiorno...) su cui & raffigurato il seguente simbolo: =
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Lettura dei dati ICAO della CIE — applicazioni e librerie

* Le principali applicazioni possibili mediante |la zona ICAO del microprocessore
comprendono |'accertamento dell’identita ai varchi di frontiera e i controlli sul
territorio nazionale ad opera delle Forze dell’Ordine.

* Su https://developers.italia.it/it/cie/#resources sono presenti le librerie software e
le SDK necessarie per l'integrazione delle funzionalita di lettura e verifica dati a
bordo della CIE, in servizi di terze parti.



https://developers.italia.it/it/cie/#resources
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CIE come Piattaforma Abilitante
ldentificazione Digitale del Soggetto
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CIE come strumento piu sicuro per |'ldentificazione Online

Fruizione di servizi che richiedono requisiti di
sicurezza di livello medio/alto in Italia ed
nell’lUnione europea (elDAS). Per tali servizi
viene utilizzata la CIE insieme al PIN
(Autenticazione forte).

Mediante |'utilizzo del certificato digitale di
autenticazione memorizzato nella CIE, il
titolare puo accede anche in mobilita ai
servizi pubblici e privati con il piu altro livello
di sicurezza possibile.

Autenticazione
forte

Carta di Identita Elettronica Identificazione e

accesso al servizio

™

@ Inserimento

codice PIN

Smartphone Lettore RF-
con NFC NFC
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CIE — Accesso Online ai Servizi Digitali

Cfﬂ Entra con CIE

La Carta d’Identita Elettronica € stata progettata e realizzata perché possa essere
utilizzata per accedere in maniera sicura ai servizi online.

'accesso viene reso sicuro grazie alla presenza di un certificato di autenticazione che
puo essere utilizzato esclusivamente dal possessore della carta inserendo un
apposito codice di sblocco di 8 cifre (PIN).

L'utilizzo della carta avviene tramite un dispositivo hardware (lettore RF o NFC) e un
software che lo pilota. | lettori RF sono liberamente disponibili sul mercato ad un
prezzo paragonabile a quello dei lettori per carte CNS, oppure tramite telefoni
cellulari che integrano nativamente un lettore NFC.
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CIE — Accesso Online — Componenti Software necessari

MIDDLEWARE CIE: Libreria software multi piattaforma (Win, MacQOS, Linux) che consente di integrare
la CIE come token crittografico all’interno del sistema operativo.
Reperibile su https://www.cartaidentita.interno.gov.it/identificazione-digitale/software-cie/

CIE ID APP: App companion per terminali Android utilizzata assieme al CIE ID Server nello scenario
mobile.
Reperibile su https://www.cartaidentita.interno.gov.it/identificazione-digitale/cie-id/

CIE ID Server: Componente software server side, in hosting presso il Viminale, all'interno delle
infrastrutture costituenti il circuito di emissione della CIE.
Metadati disponibili all'indirizzo https://idserver.servizicie.interno.gov.it/idp/shibboleth



https://www.cartaidentita.interno.gov.it/identificazione-digitale/software-cie/
https://www.cartaidentita.interno.gov.it/identificazione-digitale/cie-id/
https://idserver.servizicie.interno.gov.it/idp/shibboleth

FORUM PA 2019

«Entra con CIE» — Scenario Desktop

#forumpa2019
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«Entra con CIE» — Scenario Mobile
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«Entra con CIE» - Aspetti Salienti

» Medesima User Experience di SPID
» Protocollo applicativo compatibile con SPID vers. SAML

» Manuale operativo per gli erogatori di servizi disponibile all’indirizzo
https://www.cartaidentita.interno.gov.it/CIE3.0-ManualeSP.pdf

» Ambiente di pre-esercizio disponibile per gli erogatori di servizi all’indirizzo
https://idserver.servizicie.interno.gov.it:8443/idp/shibboleth

» Processo di onboarding agevole: basta una mail di richiesta al servizio di
supporto CIE


https://www.cartaidentita.interno.gov.it/CIE3.0-ManualeSP.pdf
https://idserver.servizicie.interno.gov.it:8443/idp/shibboleth
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«Entra con CIE» — il Manuale Operativo per gli Erogatori di Servizi

» Descrive i vari scenari di utilizzo di «Entra con CIE»
» lllustra le caratteristiche del protocollo e le lievi differenze rispetto a SPID

» Presenta la procedura di onboarding per gli erogatori di servizi che intendono
integrare «Entra con CIE»

» Fornisce gli strumenti software per rendere agevole lo svolgimento dei test di
integrazione
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«Entra con CIE» - Service Provider che hanno completato I'integrazione

SERVICE PROVIDER STATO _

Regione Toscana Attivo https://iris.rete.toscana.it

Citta di Torino Attivo https://servizi.torinofacile.it

Citta di Trento Attivo https://cartella.provincia.tn.
it/cartella-asl

INPS In test https://www.inps.it

Agenzia delle Entrate In test https://www.inps.it

Regione Puglia e Regione Lombardia hanno richiesto I'abilitazione e I'avvio dei test


https://iris.rete.toscana.it/
https://servizi.torinofacile.it/
https://cartella.provincia.tn.it/cartella-asl
https://www.inps.it/
https://www.inps.it/
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«Entra con CIE» - Demo

O @ https/servizitorinofacileit (1)
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«Entra con CIE» — verso la notifica eIDAS

Lo schema di identificazione «Entra con CIE» e in corso di notifica alla
Commissione Europea, quale schema di identificazione digitale italiano ai sensi
del Regolamento 910/2014 elDAS.

A seguito del completamento dell’iter (primi di giugno 2019) e della
pubblicazione della notifica sulla GUUE, i Paesi Membri dell’lUE avranno un anno
di tempo per integrare lo schema nei loro servizi digitali e rendere possibile
I"'utilizzo della CIE per I'accesso ad essi da parte dei cittadini italiani.



| ACADEMY

CIE come strumento di Accesso Veloce: trasporti e tornelli

Numero |Identificativo Servizi
143475873 DBLGPPO9M15L219M

— i vivistero
DELL INTERNO

Tornelli d’accesso

Trasporti

Smartphone con  Lettore RF-NFC
NFC
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CIE come strumento di Accesso Veloce: trasporti e tornelli

E in corso di allestimento I’API di convalida del NIS e traduzione nel codice fiscale del titolare della carta, che verra
erogata dal Ministero dell’Interno. Le specifiche saranno pubblicate sul Portale CIE.

protected (JOSE Header)

{
110{5 g”,i “RS2567, payload (elemento di risposta da restituire al client)
x5u”:
{
“https://Idap.cie.interno.gov.it/verify.pem” "nis"-111220912"
} 7
— "fiscalCode":"NTTNTN78C13D7080",
JWS “nun”:"CA12345AA”
{ _ "expireDate":"20270313",
"payload": Base64UrlEncode(elementoRisposta), " Jinks": {
"protected": Base64UrlEncoded(protected), - "self": {"href":
'signature "': "http://serviceurl/api/identitycards/NTTNTN78C13D7080"}
RSAPkcs1UsingSha256(protected+”.”+payload) }
} }
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CIE - Carta d'ldentita Elettronica

CIE

La nuova CIE & molto pi che un documento d'identita
grazie al microprocessore RF pud essere letta da dispositivi
NFC (es. smartphone), usata per accedere ai varchi e per
creare connessioni sicure (TLS) verso i servizi in rete.

Intro

https://developers.italia.it/it/cie

| ACADEMY

CIE come Piattaforma Abilitante — Librerie e API

Developers

DUIDENTITA
FLETTRONICA

Carta didentita Elettronica
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https://github.com/italia?utf8=%E2%9C%93&q=cie&type=&language=
https://developers.italia.it/it/cie
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CIE come Piattaforma Abilitante — Riepilogo dei Principali Scenari

LETTURA DATI UTILIZZO DEL PIN VERIFICA DELLE ACCESSO AL SISTEMA
DALLA CIE DELLA CIE IMPRONTE SULLA CIE INFORMATIVO CIE

Controllo del territorio/
accertamento X X X
dell’identita fisica

Accertamento identita

X

senza documento
Accgsso. ai servizi pubbilici X X X
e privati
Accesso e timbratura sul X
luogo di lavoro
Documento di viaggio X X X
Accesso a servizi bancari /

. .. X X X
adeguato verifica clienti
Accesso a siti sensibili X X X
Fruizione servizi «veloci» X
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Titolo della Slide

Grazie per 'attenzione!

Domande?
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APPROFONDIMENTI




Simbolo ICAO
indicante la presenza
di un chip

Foto del
titolare

Firma del titolare
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Comune
emettitore

Validita per I'espatrio

CIE - Fronte
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CIE come Documento di
B -1 Accesso Fisico
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C<ITACAOOODDAAL<<<<L<<L<<LL<L<K<K
6412308F2212304ITA<L<<<<<<<<<<0

_ROSSI<<BIANCAC<LCELLLLLLLLLKL Lettura dei dati, Confronto dell'immagine
tra cui la foto, dal del volto “live” con quella
Lettura ottica della CIE chip della CIE memorizzata nel

documento
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CIE come Documento di Riconoscimento: Controllo del Territorio

Certificati e chiavi
rilasciati dal MIN
(Inspection System)

6412308F 22195041 TA<<<sssssssst Lettura dei dati dal chip
4 ROSSI<<BIANCACCCLLLCCLCLCCCLCLCLLK de“a ClE, tra CUi Ie
immagini delle impronte
accessibili alle sole Forze di
Polizia

Lettura ottica della CIE

Confronto dell'immagine
delle impronte “live” con
qguelle memorizzate nel
documento




