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E’ un Sistema di «Identità digitale federata» che permette di utilizzare un’ «unica 
login» (Identità Digitale) per accedere ai tutti i servizi offerti dal Sistema stesso.

Ad esempio:

• Prenotare analisi presso le ASL

• Pagare tasse

• Ricevere rimborsi

• Iscriversi ad un concorso pubblico

• Ottenere un certificato

SPID è per il cittadino ma è anche business per le aziende private o banche

SPID – Cos’è
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AgID, recependo quanto definito dal:

• Art. 64 CAD - Sistema pubblico per la gestione delle identità digitali e modalità di
accesso ai servizi erogati in rete dalle pubbliche amministrazioni

• Art. 17-ter. del Decreto legge n. 69 (Decreto del Fare) del 21 giugno 2013 -
Sistema pubblico per la gestione dell'identità digitale di cittadini e imprese.

ha predisposto il:
DPCM 24/10/2014

per ‘’definire le caratteristiche del sistema pubblico per la gestione dell’identità
digitale di cittadini e imprese (SPID), nonché i tempi e le modalità di adozione del
sistema SPID da parte delle pubbliche amministrazioni e delle imprese’’
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SPID – Come nasce

AgID, con la Determinazione n. 44/2015 (28 Luglio 2015) emana inoltre i seguenti
regolamenti:

• Regole Tecniche
• Scenario di interazione, Specifiche delle interfacce, Caratteristiche

delle asserzioni, Caratteristiche dei binding, Metadata, Messaggi di
errore, Registro SPID

• Modalità attuative per la realizzazione dello SPID
• con cui i soggetti aderiscono al sistema, previo accreditamento e

stipula di convenzioni;
• di rilascio dell’identità digitale, previa verifica dell’identità del

soggetto richiedente e rilascio delle credenziali;
• di gestione del ciclo di vita dell’identità digitale, ivi compresa la

sospensione e la revoca;
• di autenticazione del soggetto che richiede il servizio;
• di monitoraggio da parte dell’Agid.

• Modalità di accreditamento dei soggetti SPID

• Procedure necessarie a consentire ai gestori dell'identità digitale, tramite l'utilizzo
di altri sistemi di identificazione informatica conformi ai requisiti dello SPID, il
rilascio dell'identità digitale.

| Alessio Severini | Aruba | Forum PA | Roma, 23 maggio 2018



Titolare dell’Identità Digitale SPID: è la persona che accede ai servizi
digitali erogati da un Fornitore di Servizi, tramite una Identità Digitale

Fornitore di Servizi (Service Provider): è il soggetto privato o la pubblica
amministrazione che eroga servizi via Internet per cui è richiesta una
identificazione e autenticazione degli utenti

Gestore dell’Identità Digitale (Identity Provider): : la persona giuridica
accreditata allo SPID che crea, rende disponibili e gestisce gli attributi
utilizzati dall’utente al fine di dimostrare la propria Identità digitale

Gestore di attributi qualificati (Attribute Provider): enti aventi per legge
l’obbligo di certificare il possesso e la validità di attributi qualificati,
abilitazioni professionali, poteri di rappresentanza o altri attributi

Agenzia per l’Italia Digitale: emette il Regolamento Attuativo, accredita i
Gestori dell’identità Digitale e i Gestori di Attributi Qualificati, pubblica il
registro e vigila sulle attività degli operatori

SPID – Attori coinvolti
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Codice identificativo Attributi identificativi

Attributi non 
identificativi

Eventuali attributi 
qualificati

Identità 
digitale

SPID – Identità digitale
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Le interazioni Fondamentali

1. L’Utente richiede l’accesso ad un Servizio,
fornendo il proprio identificativo e presentando
una credenziale valida

2. Il fornitore di Servizio interroga il registro
degli Identity Provider e Attribute Provider
presso AgID

3. AgID restituisce copia del registro

4. Il Fornitore di servizio inoltra la richiesta di
autenticazione all’Identity Provider corretto

5. L’identity provider, nel caso in cui l’utente
disponga del corretto livello di credenziale, ne
verifica la corrispondenza, fornendo al fornitore
di servizio l’asserzione di identità e gli eventuali
attributi richiesti.

6. (opzionale) Il Fornitore di servizio invia la
richiesta di attributi all’Attribute Provider

7. (opzionale) L’Attribute Provider fornisce al
fornitore di servizio gli attributi richiesti

8. L’utente autenticato viene autorizzato ad
accedere al servizio o alla funzione richiesta

SPID – Come funziona
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SPID – 3 Livelli di sicurezza

Secondo livello: il gestore dell’identità digitale rende disponibili
sistemi di autenticazione informatica a due fattori, non basati
necessariamente su certificati digitali le cui chiavi private siano
custodite su dispositivi sicuri di firma (Token OTP, OTP Mobile, SMS…)
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Primo livello: il gestore dell’identità digitale rende disponibili sistemi
di autenticazione informatica a un fattore (per esempio la password)

Terzo livello: il gestore dell’identità digitale rende disponibili sistemi di
autenticazione informatica a due fattori basati su certificati digitali, le
cui chiavi private sono custodite su dispositivi sicuri di firma (smart
card, HSM, ..)



SPID – L3

• A tale livello è associato un rischio altissimo e compatibile
con l’impiego di un sistema di autenticazione informatica a
due fattori basato su certificati digitali e criteri di custodia
delle chiavi private su dispositivi per la creazione di una
firma elettronica qualificata ai sensi del Regolamento (UE)
23 luglio 2014 n.910, del Parlamento europeo e del
Consiglio in materia di identificazione elettronica e servizi
fiduciari per le transazioni elettroniche nel mercato interno
e che abroga la direttiva 1999/93/CE

• garantisce, con un altissimo grado di affidabilità, l’identità
accertata nel corso dell’attività di autenticazione.

• questo è il livello di garanzia più elevato e da associare a
quei servizi che possono subire un serio e grave danno per
cause imputabili ad abusi di identità;

• questo livello è adeguato per tutti i servizi per i quali un
indebito utilizzo dell’ identità digitale può provocare un
danno serio e grave
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Identità 
Digitale

Credenziali

SPID – 3 Livelli di sicurezza

User & psw OTP fisico App mobile CNS
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L’Identity Provider (o Gestore dell’Identità Digitale) è l’Ente che crea, rende
disponibili e gestisce i sistemi di autenticazione forte ed i relativi attributi utilizzati
dall’utente al fine di dimostrare la propria Identità digitale

Identity Provider Aruba PEC, il valore aggiunto:

• servizio d'integrazione dei sistemi IT pre-esistenti con SPID

• differenti strumenti di strong authentication a disposizione per l'utente

• procedure di identificazione ed attivazione del servizio semplici, veloci e 

dedicate a specifiche necessità del Cliente

• servizio di gestione del ciclo di vita delle credenziali SPID 

Aruba come Identity Provider
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Aruba PEC come Identity Provider

Riconoscimento

Livelli

Certificati digitaliUsername e password OTP fisici e APP

Con WebcamDi Persona Con TS-CNS Con Firma Digitale
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Aruba come Identity Provider

• OTP di tipo hardware (display OTP ad 
eventi e a tempo e Display Card)

• OTP Mobile (iOS, Android, BlackBerry, 
Windows, JavaPhone)

Credenziali di Livello 2

| Alessio Severini | Aruba | Forum PA | Roma, 23 maggio 2018



• TS-CNS

• CNS

• Firma Remota
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Aruba come Identity Provider
Credenziali di Livello 3



Aruba come Identity Provider

Procedure di Identificazione semplici

• Identificazione con WebCam (de-visu online)

• per via telematica con Firma Digitale/CNS

• rete di RA già in essere

• rete di sportelli convenzionati
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Aruba come Partner tecnologico

ArubaPEC, partner tecnologico abilitante per tutti gli attori SPID: 

• Identity Provider

• Attribute provider

• Service Provider

L'esperienza maturata nell'erogazione dei servizi di certificazione, il know-how e le
competenze tecnologiche fanno di ArubaPEC il partner tecnologico ideale per i
Service Provider, per le Attribute Authority ma anche per i soggetti che vorranno
accreditarsi come Identity Provider
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SPID – Stato Attuale

[Gennaio 2017]

(Fonte: https://teamdigitale.governo.it/it/projects/identita-digitale.htm)
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SPID – Stato Attuale

[Gennaio 2017]

(Fonte: https://avanzamentodigitale.italia.it/it/progetto/spid)
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https://avanzamentodigitale.italia.it/it/progetto/spid


SPID verso eIDAS

[Gennaio 2017]

• SPID è stato disegnato in conformità al Regolamento eIDAS, e rappresenta una delle
iniziative trasversali della Strategia per la Crescita Digitale 2014-2020.

• Presentato da AgID ai rappresentanti degli stati membri durante l’ottavo Cooperation
Network Meeting, avviando ufficialmente il processo di “peer reviewing” che precede
l’ufficializzazione della notifica italiana.

• L’Italia, dopo la Germania, è il secondo paese europeo ad avviare il percorso per
l’interoperabilità europea del proprio sistema di identità digitale ed il primo paese a
pre-notificare un sistema guidato dai privati.

• SPID diventerà un’identità digitale europea.
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Demo – registrazione Aruba ID
www.pec.it
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Demo – registrazione Aruba ID
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Demo – registrazione Aruba ID
www.pec.it



Scelta riconoscimento
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Inserimento dati
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Inserimento dati
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Inserimento dati
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Riepilogo dati inseriti
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Riconoscimento - Download modulo di adesione
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Modulo di adesione
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Riconoscimento – Firma del modulo di adesione
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Riconoscimento – Upload del modulo firmato
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Verifica Email
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Verifica Cellulare
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Registrazione conclusa
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Pannello Self-Care
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Pannello Self-Care
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Pannello Self-Care
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Pannello Self-Care
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