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VISION DEL PROGETTO
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condizione necessaria per la prosperità 

economica di una nazione
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VISION DEL PROGETTO

Cyberspace
Economia

La protezione del cyberspace non è 
soltanto un problema tecnico. 
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OBIETTIVI INIZIALI
1 — Portare il rischio cyber sui tavoli dei 
consigli di amministrazione 
▪Superare la barriera tecnologica 
▪Aumentare il livello di consapevolezza del management
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OBIETTIVI INIZIALI
2 — Approcciare il rischio cyber come un 
rischio economico 
▪Consapevolezza dell’impatto economico di un incidente di 
cyber security 
▪Gestione integrata nell’enterprise risk management 
▪Superare il limite della compliance



UN FRAMEWORK NAZIONALE PER LA CYBER SECURITY - FORUMPA 25/5/2016 - LEONARDO QUERZONI

OBIETTIVI INIZIALI
3 — Creare un framework adatto al contesto 
italiano 
▪Un numero limitato di grandi imprese 
▪Milioni di PMI 
▪Più del 69% del PIL 

▪Strumento flessibile per favorire una ampia adozione
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OBIETTIVI INIZIALI
4 — Conforme con altri standard 
internazionali 
▪Semplificare gli scambi informativi 
▪Favorire la duty of care 
▪Non reinventare la ruota! 
▪Basato sul NIST Cybersecurity Framework for Critical Infrastructures
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DAL NIST AL FRAMEWORK NAZIONALE
▪Framework core 
▪Function 
▪Categories 
▪Subcategories 

▪Profili 
▪Implementation tiers

14 Capitolo 3. I concetti di base

3.1 Framework Core, Profile e Implementation Tier

Il Framework Nazionale eredita le tre nozioni fondamentali del Framework NIST: Framework
Core, Profile e Implementation Tier. Di seguito ne diamo una breve descrizione autocontenuta,
rimandando al documento originale [15] per maggiori dettagli.

Framework Core. Il core rappresenta la struttura del ciclo di vita del processo di gestione della
cyber security, sia dal punto di vista tecnico sia organizzativo. Il core è strutturato gerarchicamente
in Function, Category e Subcategory. Le Function, concorrenti e continue, sono: Identify, Protect,
Detect, Respond, Recover e costituiscono le principali tematiche da affrontare per operare una
adeguata gestione del rischio cyber in modo strategico. Il Framework quindi definisce, per ogni
Function, Category e Subcategory, le quali forniscono indicazioni in termini di specifiche risorse,
processi e tecnologie da mettere in campo per gestire la singola Function. Infine, la struttura del
Framework core presenta degli informative reference, dei riferimenti informativi che legano la
singola Subcategory a una serie di pratiche di sicurezza note utilizzando gli standard di settore (ISO,
SP800-53r4, COBIT-5, SANS20 e altri). La struttura del Framework Core del NIST è riportata in
Figura 3.1.

Functions Categories Subcategories Informative	References

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 3.1: Struttura del Framework Core del NIST(da [15]).

Di seguito è riportata una breve descrizione delle 5 Function:
Identify. La Function Identify è legata alla comprensione del contesto aziendale, degli asset che
supportano i processi critici di business e dei relativi rischi associati. Tale comprensione permette
infatti a un’organizzazione di definire risorse e investimenti in linea con la strategia di gestione
del rischio e con gli obiettivi aziendali. Le Category all’interno di questa Function sono: Asset
Management; Ambiente di business; Governance; Valutazione del rischio; Strategia di gestione del
rischio.

Protect. La Function Protect è associata all’implementazione di quelle misure volte alla protezione
dei processi di business e degli asset aziendali, indipendentemente dalla loro natura informati-
ca. Le Category all’interno di questa Function sono: Access Control; Awareness and Training;
Data Security; Information Protection Processes and Procedures; Maintenance; and Protective
Technology.

Detect. La Function Detect è associata alla definizione e attuazione di attività appropriate per
identificare tempestivamente incidenti di sicurezza informatica. Le Category all’interno di questa
Function sono: Anomalies and Events; Security Continuous Monitoring; and Detection Processes
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DAL NIST AL FRAMEWORK NAZIONALE
▪Framework core 
▪Function 
▪Categories 
▪Subcategories 

▪Profili 
▪Implementation tiers 
▪Livelli di priorità 
▪Livelli di maturità 
▪Riferimenti normativi 
▪Linee guida per l’implementazione

Functions Categories Subcategories Priority	Levels Informative	References Guide	Lines
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IL FRAMEWORK TRA ERM E STANDARD
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CONTESTUALIZZAZIONI
Il framework per essere applicabile deve essere 
contestualizzato al dominio di applicazione 
▪Definizione di un profilo tramite selezione delle 
subcategories 
▪Identificazione dei livelli di priorità nell’implementazione di 
ciascuna subcategory 
▪Definizione dei livelli di maturità nell’implementazione di 
ciascuna subcategory



UN FRAMEWORK NAZIONALE PER LA CYBER SECURITY - FORUMPA 25/5/2016 - LEONARDO QUERZONI

CONTESTUALIZZAZIONI
Contestualizzazione per settore
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CONTESTUALIZZAZIONI
Contestualizzazione per dimensione
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CONTESTUALIZZAZIONE PMI
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CONTESTUALIZZAZIONE PMI
Function Subcategory Rif.Guida Livello 1 Livello 2 Livello 3

ID.AM-1: Sono censiti i sistemi e gli 
apparati fisici in uso 
nell'organizzazione  

Tabella 6.1: 
Identificazione 
degli Asset (IA)

Il censimento, la classificazione e 
l'aggiornamento degli asset (intesi 
come informazioni, applicazioni, 
sistemi ed apparati presenti) 
avviene in modalità per lo più 
manuale secondo un processo 
definito e controllato

Il censimento, la classificazione e 
l'aggiornamento degli asset avviene 
attraverso un sistema parzialmente 
automatico, che consenta di 
automatizzare almeno la fase di 
"discovery" dei sistemi connessi in 
rete, rilevando le principali 
caratteristiche degli stessi 
(caratteristiche hardware, software 
installati, configurazioni adottate, 
ecc.) e registrando l'inventario 
ottenuto in un repository 
centralizzato

Il censimento, la classificazione 
e l'aggiornamento degli asset 
avviene attraverso un sistema 
completamente automatico, che 
consenta di gestire l'intero ciclo 
di vita di un asset 
(identificazione, assegnazione, 
cambiamenti di stato, 
dismissioni)

ID.AM-2: Sono censite le 
piattaforme e le applicazioni 
software in uso nell'organizzazione   

Tabella 6.1: 
Identificazione 
degli Asset (IA)

Vedi ID.AM-1 Vedi ID.AM-1 Vedi ID.AM-1

ID.AM-6: Sono definiti e resi noti 
ruoli e responsabilità inerenti la 
cybersecurity per tutto il personale e 
per eventuali terze parti rilevanti 
(es. fornitori, clienti, partner)

Tabella 6.2: 
Assegnazione 
Responsabilità 
(AR)

La Proprietà e/o il Vertice 
Aziendale nomina il referente per 
la Cyber Security, definendo 
formalmente le attività in carico. 
Formalizza inoltre il disciplinare 
tecnico per l'utilizzo consono delle 
informazioni e degli strumenti 
informatici da parte di tutte le 
parti interessate (e.g. dipendenti, 
consulenti, terze parti)

Deve essere predisposto un 
documento di Politica Aziendale 
per la Cyber Security che definisca 
e formalizzi chiaramente i ruoli, le 
responsabilità e le attività richieste 
a ciascuna parte coinvolta a vario 
titolo nella gestione della Cyber 
Security (dipendenti, consulenti, 
terze parti), comunicando 
chiaramente l'impegno della 
Proprietà o dei Vertici Aziendali 
rispetto a tali necessità

N/A

ID.GV-3: I requisiti legali in materia 
di cybersecurity, con l'inclusione 
degli obblighi riguardanti la privacy 
e le libertà civili, sono compresi e 
gestiti  

Tabella 6.3: 
Conformità a 
leggi e 
regolamenti 
(CLR)

La conformità a leggi e 
regolamenti è raggiunta e 
verificata, anche ricorrendo a 
specialisti e fornitori esterni, ove 
ritenuto necessario, in grado di 
agevolare l'individuazione e la 
gestione degli aspetti normativi e 
di conformità, soprattutto quando 
direttamente o indirettamente 
connessi con gli aspetti di Cyber 
Security

N/A N/A

IDENTIFY 
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VANTAGGI PER CHI LO ADOTTA
Grandi imprese 
▪Strumento per la top management awareness  
▪Permette di definire con quali priorità agire nei confronti del rischio cyber 
▪Aiuta a pianificare un miglioramento sostenibile nella gestione della cyber 

security (anche attraverso strumenti assicurativi) 
▪Semplifica la protezione della catena di approvvigionamento 
▪Favorisce l’adozione di un processo evoluto di gestione del rischio cyber
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VANTAGGI PER CHI LO ADOTTA
Grandi imprese 
▪Favorisce l’adozione di un processo evoluto di gestione del rischio cyber

Enterprise Risk Management

CDA / comitato di 
gestione rischi

Information Sharing

Organizzazioni 
Private

Organizzazioni 
Governative

Comunità di 
cyber security

Monitoraggio Continuo

Altre fonti interne

Contesto Aziendale

Contesto Esterno

Information 
Gathering

Cyber Security Risk Management

Threat Modelling

Minacce Vulnerabilità Impatti

Cyber Intelligence

Fonti
Istituzionali | Private | Aperte
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VANTAGGI PER CHI LO ADOTTA
Piccole e medie imprese 
▪Una contestualizzazione del Framework dedicata 
▪Quick-wins: 20 controlli ad alta priorità 
▪Guida all’implementazione dei controlli a priorità alta 
▪Rafforzamento della catena di approvvigionamento
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VANTAGGI PER LA NAZIONE
▪Fornire un linguaggio comune a diversi soggetti per poter emanare 
regole in maniera coerente (es.: Garante Privacy, AGID, PCM, ecc.) 
▪Facilita la due diligence internazionale 
▪Abilita una valutazione complessiva dell’esposizione nazionale al 
rischio cyber

Il framework può rappresentare un “linguaggio” comune  
a tutta la nazione nel dominio della cyber security
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COME SI USA

▪La contestualizzazione può essere definita dal legislatore, da un 
regolatore di settore, da una associazione di imprese o dal singolo 
attore che adotta il framework

6 Definire una roadmap 
per raggiungere il profilo 
target

5 Individuare il profilo 
target e il gap rispetto al 
profilo corrente

4 Analizzare il rischio e il 
profilo corrente

3 Identificare sistemi e 
asset

Identificare una 
contestualizzazione

del framework

2 Implementare 
subcategory priorità alta a 
livello di maturità minimo
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IL PROCESSO
Prodotto da un team di circa  
30 persone appartenenti al  
settore pubblico e ad  
imprese private 
▪ CIS - Sapienza 
▪ CINI - Laboratorio Nazionale Cyber Security 
▪ Presidenza del Consiglio dei Ministri 

▪ AGID 
▪ Garante della Privacy 
▪ Ministero dello Sviluppo Economico 
▪ CERT Nazionale 

▪ Panel di imprese
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IL PROCESSO
Consultazione pubblica 
▪2000 download 
▪500 emendamenti suggeriti (di cui 300 implementati)
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CONCLUSIONI
Il framework è riconosciuto  
come un importante contributo  
al miglioramento della gestione  
del rischio cyber in Italia. 
(fonte: Relazione sulla politica  
dell’informazione per la  
sicurezza – 2015) 
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CONCLUSIONI
È in corso una fattiva collaborazione con il NIST 
▪Presentazione del framework nazionale a Washington 

Il framework è un documento vivo che andrà aggiornato 
periodicamente per adeguarlo agli inevitabili mutamenti di scenario 
▪Aggiornamenti tecnici 
▪Nuove contestualizzazioni 
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