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IMPATTO GIURIDICOIMPATTO GIURIDICO

●● Aree principali:Aree principali:

–– Privacy (protezione dei dati personali) Privacy (protezione dei dati personali) 
e tutela dei minorie tutela dei minori

–– Proprietà intellettualeProprietà intellettuale
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PRIVACYPRIVACY
●● Il Garante ha esaurientemente analizzato Il Garante ha esaurientemente analizzato 

le problematiche lato utentele problematiche lato utente

●● Il Comitato Il Comitato Art.Art. 29 ha adottato una 29 ha adottato una 
opinione sugli obblighi dei fornitori di SNSopinione sugli obblighi dei fornitori di SNS

●● La Commissione Europea promuove un La Commissione Europea promuove un 
codice di autoregolamentazione per i codice di autoregolamentazione per i 
fornitori di SNS fornitori di SNS 
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GARANTE E SOCIAL NETWORKGARANTE E SOCIAL NETWORK
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GARANTE E SOCIAL NETWORKGARANTE E SOCIAL NETWORK
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PUBBLICAZIONE DEL GARANTE, P. 9PUBBLICAZIONE DEL GARANTE, P. 9
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PUBBLICAZIONE DEL GARANTE, P. 10PUBBLICAZIONE DEL GARANTE, P. 10
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IL PARERE DEL GRUPPO IL PARERE DEL GRUPPO ART.ART. 2929
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IL PARERE DEL GRUPPO IL PARERE DEL GRUPPO ART.ART. 29 29 -- IIII
Applicabilità delle direttive CEApplicabilità delle direttive CE

●● La direttiva sulla protezione dei dati si applica generalmente aLa direttiva sulla protezione dei dati si applica generalmente al l 
trattamento dei dati personali effettuato da SNS, anche quando ltrattamento dei dati personali effettuato da SNS, anche quando la loro a loro 
sede si trova al di fuori del SEE.                              sede si trova al di fuori del SEE.                              

●● I fornitori di SNS sono considerati TITOLARI del trattamento ai I fornitori di SNS sono considerati TITOLARI del trattamento ai sensi della sensi della 
direttiva sulla protezione dei dati.  direttiva sulla protezione dei dati.  

●● I fornitori di applicazioni possono essere considerati TITOLARI I fornitori di applicazioni possono essere considerati TITOLARI del del 
trattamento ai sensi della direttiva sulla protezione dei dati. trattamento ai sensi della direttiva sulla protezione dei dati. 

●● Gli utenti sono considerati gli interessati per quanto riguarda Gli utenti sono considerati gli interessati per quanto riguarda il il 
trattamento dei  loro dati ad opera degli SNS.  trattamento dei  loro dati ad opera degli SNS.  

●● Nella maggior parte dei casi il trattamento di dati personali adNella maggior parte dei casi il trattamento di dati personali ad opera opera 
degli utenti rientra nell’ambito di applicazione dell’esenzione degli utenti rientra nell’ambito di applicazione dell’esenzione domestica. domestica. 
In alcuni casi tuttavia le attività degli utenti sono escluse daIn alcuni casi tuttavia le attività degli utenti sono escluse dall’esenzione.  ll’esenzione.  

●● Gli SNS esulano dalla definizione di servizi di comunicazione elGli SNS esulano dalla definizione di servizi di comunicazione elettronica e ettronica e 
pertanto ad essi non si applica la direttiva sulla conservazionepertanto ad essi non si applica la direttiva sulla conservazione dei dati.dei dati.
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IL PARERE DEL GRUPPO IL PARERE DEL GRUPPO ART.ART. 29 29 -- IIIIII
Obblighi degli SNSObblighi degli SNS

●● Gli SNS dovrebbero comunicare la loro identità agli utenti e forGli SNS dovrebbero comunicare la loro identità agli utenti e fornire loro informazioni nire loro informazioni 
chiare e complete sulle finalità per le quali e sui diversi modichiare e complete sulle finalità per le quali e sui diversi modi in cui intendono in cui intendono 
effettuare il trattamento.  effettuare il trattamento.  

●● Gli SNS dovrebbero proporre impostazioni per Gli SNS dovrebbero proporre impostazioni per defaultdefault orientate alla privacy. orientate alla privacy. 

●● Gli SNS dovrebbero informare e mettere adeguatamente in guardia Gli SNS dovrebbero informare e mettere adeguatamente in guardia gli utenti sui gli utenti sui 
rischi per la privacy derivanti dall’inserimento dei dati in retrischi per la privacy derivanti dall’inserimento dei dati in rete.  e.  

●● Gli SNS dovrebbero raccomandare agli utenti di non mettere in reGli SNS dovrebbero raccomandare agli utenti di non mettere in rete immagini o te immagini o 
informazioni relative a terzi senza il consenso degli interessatinformazioni relative a terzi senza il consenso degli interessati. i. 

●● Sulla Sulla homepagehomepage degli SNS dovrebbe figurare almeno un degli SNS dovrebbe figurare almeno un linklink verso uno “sportello verso uno “sportello 
reclami” destinato agli iscritti e ai non  iscritti per le questreclami” destinato agli iscritti e ai non  iscritti per le questioni relative alla protezione ioni relative alla protezione 
dei dati. dei dati. 

●● L’attività di commercializzazione deve rispettare le norme previL’attività di commercializzazione deve rispettare le norme previste nelle direttive ste nelle direttive 
sulla protezione dei dati e sulla protezione della vita privata sulla protezione dei dati e sulla protezione della vita privata nel settore delle nel settore delle 
comunicazioni elettroniche.  comunicazioni elettroniche.  

●● Gli SNS devono fissare i limiti massimi per la conservazione deiGli SNS devono fissare i limiti massimi per la conservazione dei dati degli utenti dati degli utenti 
inattivi. Gli account abbandonati devono essere cancellati. inattivi. Gli account abbandonati devono essere cancellati. 

●● Per quanto riguarda i minori, gli SNS dovrebbero prendere le misPer quanto riguarda i minori, gli SNS dovrebbero prendere le misure appropriate per ure appropriate per 
limitare i rischi. limitare i rischi. 
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IL PARERE DEL GRUPPO IL PARERE DEL GRUPPO ART.ART. 29 29 -- IVIV

Diritti degli utenti Diritti degli utenti 

●● I diritti degli iscritti e dei non iscritti agli SNS sono quelliI diritti degli iscritti e dei non iscritti agli SNS sono quelli
dell’interessato, se applicabili, ai sensi delle disposizioni dell’interessato, se applicabili, ai sensi delle disposizioni 
degli articoli da 10 a 14 della direttiva sulla protezione dei degli articoli da 10 a 14 della direttiva sulla protezione dei 
dati (dati (arttartt. 7 e 13 del D. . 7 e 13 del D. LgsLgs 196/03)196/03)

●● Sia gli iscritti che i non iscritti dovrebbero avere accesso ad Sia gli iscritti che i non iscritti dovrebbero avere accesso ad 
una procedura di trattamento delle denunce predisposta una procedura di trattamento delle denunce predisposta 
dagli SNS e facile da seguire. dagli SNS e facile da seguire. 

●● In generale, agli utenti dovrebbe essere consentito l'uso di In generale, agli utenti dovrebbe essere consentito l'uso di 
uno pseudonimo. uno pseudonimo. 
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SAFER SOCIAL NETWORKINGSAFER SOCIAL NETWORKING
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SAFER SOCIAL NETWORKING SAFER SOCIAL NETWORKING -- IIII

●● I principi generali dell’azione della I principi generali dell’azione della 
Commissione Europea:Commissione Europea:

–– La realtà tecnologica cambia rapidamente La realtà tecnologica cambia rapidamente 
rispetto alla normativa vigenterispetto alla normativa vigente

–– Opportuno promuovere una soft Opportuno promuovere una soft lawlaw (codice (codice 
di autoregolamentazione) a tutela di specifici di autoregolamentazione) a tutela di specifici 
rischi per i minori (rischi per i minori (ciberbullismociberbullismo, , 
adescamento, esposizione a pornografia, a adescamento, esposizione a pornografia, a 
contenuti razzisti, contenuti razzisti, etcetc.).)
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SAFER SOCIAL NETWORKING SAFER SOCIAL NETWORKING -- IIIIII

●● Aderenti al Codice di Aderenti al Codice di 
autoregolamentazione:autoregolamentazione:

ArtoArto BeboBebo DailymotionDailymotion FacebookFacebook
Giovani.itGiovani.it GoogleGoogle Hyves.nlHyves.nl Microsoft Microsoft 
EuropeEurope MySpaceMySpace naszanasza--klasa.plklasa.pl NetlogNetlog
One.ltOne.lt PiczoPiczo Rate.eeRate.ee Skyrock.comSkyrock.com
StudiVZ.deStudiVZ.de SulakeSulake//Habbo.comHabbo.com TuentiTuenti
Yahoo! EuropeYahoo! Europe Zap.luZap.lu
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RIFERIMENTI NORMATIVIRIFERIMENTI NORMATIVI
●● D.LgsD.Lgs. 196/2003 è norma . 196/2003 è norma attuativaattuativa

delle direttive 95/46/CE e delle direttive 95/46/CE e 
2002/58/CE2002/58/CE

●● Secondo la giurisprudenza della Secondo la giurisprudenza della 
Corte di Giustizia il giudice nazionale Corte di Giustizia il giudice nazionale 
deve interpretare la norma deve interpretare la norma 
nazionale alla luce delle direttive nazionale alla luce delle direttive 
che essa attuache essa attua
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PRIVACYPRIVACY
●● Art.Art. 1: 1: 

“1. Chiunque ha diritto alla protezione “1. Chiunque ha diritto alla protezione 
dei dati personali che lo riguardano. Le dei dati personali che lo riguardano. Le 
notizie concernenti lo svolgimento delle notizie concernenti lo svolgimento delle 
prestazioni di chiunque sia addetto ad prestazioni di chiunque sia addetto ad 
una funzione pubblica e la relativa una funzione pubblica e la relativa 
valutazione non sono oggetto di valutazione non sono oggetto di 
protezione della riservatezza protezione della riservatezza 
personale.”personale.”
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DATA QUALITYDATA QUALITY
●● Art.Art. 11: 11: 

“1. I dati personali oggetto di trattamento sono:“1. I dati personali oggetto di trattamento sono:

a) trattati in modo lecito e secondo correttezza;a) trattati in modo lecito e secondo correttezza;

b) raccolti e registrati per scopi determinati, espliciti e legib) raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in altre operazioni del ttimi, ed utilizzati in altre operazioni del 
trattamento in termini compatibili con tali scopi;trattamento in termini compatibili con tali scopi;

c) esatti e, se necessario, aggiornati;c) esatti e, se necessario, aggiornati;

d) pertinenti, completi e non eccedenti rispetto alle finalità pd) pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti o er le quali sono raccolti o 
successivamente trattati;successivamente trattati;

e) conservati in una forma che consenta l'identificazione dell'ie) conservati in una forma che consenta l'identificazione dell'interessato per un periodo di nteressato per un periodo di 
tempo non superiore a quello necessario agli scopi per i quali etempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o ssi sono stati raccolti o 
successivamente trattati.successivamente trattati.

2. I dati personali trattati in violazione della disciplina rile2. I dati personali trattati in violazione della disciplina rilevante in materia di trattamento dei dati vante in materia di trattamento dei dati 
personali non possono essere utilizzati.”personali non possono essere utilizzati.”
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RESPONSABILITÀ CIVILERESPONSABILITÀ CIVILE

●● Responsabilità ex art 2050 c.c.Responsabilità ex art 2050 c.c.

●● Responsabilità aggravata, di fatto Responsabilità aggravata, di fatto 
con inversione dell’onere probatoriocon inversione dell’onere probatorio

●● Previsto il risarcimento del danno Previsto il risarcimento del danno 
non patrimonialenon patrimoniale
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PRINCIPALI SANZIONI PRINCIPALI SANZIONI 
AMMINISTRATIVEAMMINISTRATIVE

●● Inasprimento delle sanzioni ex D.L. 207/2008Inasprimento delle sanzioni ex D.L. 207/2008

●● Omessa  o inidonea informativa: da 6.000 a 36.000 euroOmessa  o inidonea informativa: da 6.000 a 36.000 euro

●● Cessione dei dati in violazione del Codice: da 10.000 a 60.000 eCessione dei dati in violazione del Codice: da 10.000 a 60.000 eurouro

●● Omessa adozione delle misure di sicurezza: da 20.000 a 120.000 eOmessa adozione delle misure di sicurezza: da 20.000 a 120.000 euro, uro, 
oltre la fattispecie penaleoltre la fattispecie penale

●● Inosservanza dei provvedimenti di prescrizione di misure  necessInosservanza dei provvedimenti di prescrizione di misure  necessarie o di arie o di 
divieto: da 30.000 a 180.000 eurodivieto: da 30.000 a 180.000 euro

●● Omessa o incompleta notificazione: da 20.000 a 120.000 euroOmessa o incompleta notificazione: da 20.000 a 120.000 euro

●● Omessa informazione o esibizione di documenti al Garante: da 10.Omessa informazione o esibizione di documenti al Garante: da 10.000 a 000 a 
60.000 euro60.000 euro

●● Le  sanzioni possono essere aumentate fino al quadruplo quando Le  sanzioni possono essere aumentate fino al quadruplo quando 
possono risultare inefficaci in ragione delle condizioni economipossono risultare inefficaci in ragione delle condizioni economiche del che del 
contravventorecontravventore

●● Può essere applicata la sanzione amministrativa accessoria dellaPuò essere applicata la sanzione amministrativa accessoria della
pubblicazione dell'ordinanzapubblicazione dell'ordinanza--ingiunzione, per intero o per estratto, in uno ingiunzione, per intero o per estratto, in uno 
o più giornalio più giornali
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PRINCIPALI SANZIONI PENALI PRINCIPALI SANZIONI PENALI -- II

●● Illecito trattamento dei dati: reclusione Illecito trattamento dei dati: reclusione 
da sei a ventiquattro mesi o da da sei a ventiquattro mesi o da unouno a a tretre
annianni, a seconda , a seconda delladella fattispeciefattispecie (17 (17 
diverse, diverse, disciplinatedisciplinate dall’artdall’art. 167 . 167 deldel
CodiceCodice))

●● È necessario che il fatto sia commesso al È necessario che il fatto sia commesso al 
fine di trarne per sé o per altri profitto o di fine di trarne per sé o per altri profitto o di 
recare ad altri un danno e che dal fatto recare ad altri un danno e che dal fatto 
derivi nocumentoderivi nocumento
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PRINCIPALI SANZIONI PENALI PRINCIPALI SANZIONI PENALI -- IIIIII

●● Omessa adozione di misure di Omessa adozione di misure di 
sicurezza: arresto fino a tre annisicurezza: arresto fino a tre anni

●● Modello 626 Modello 626 –– prescrizione e se prescrizione e se 
adeguamento e pagamento di adeguamento e pagamento di 
sanzione pari ad un quarto della sanzione pari ad un quarto della 
sanzione amministrativa, estinzione sanzione amministrativa, estinzione 
del reatodel reato
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I RUOLII RUOLI
●● Le definizioni della direttiva non Le definizioni della direttiva non 

coincidono con quelle italianecoincidono con quelle italiane

●● Titolare (responsabile nella direttiva CE)Titolare (responsabile nella direttiva CE)

●● Responsabile (incaricato nella direttiva Responsabile (incaricato nella direttiva 
CE)CE)

●● Incaricato (non menzionato nella Incaricato (non menzionato nella 
direttiva CE)direttiva CE)
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TITOLARE E CONTITOLARETITOLARE E CONTITOLARE
●● ““la persona fisica, la persona giuridica, la la persona fisica, la persona giuridica, la 

pubblica amministrazione e qualsiasi altro pubblica amministrazione e qualsiasi altro 
ente, associazione od organismo cui ente, associazione od organismo cui 
competono, anche unitamente ad altro competono, anche unitamente ad altro 
titolare, le decisioni in ordine alle finalità, titolare, le decisioni in ordine alle finalità, 
alle modalità del trattamento di dati alle modalità del trattamento di dati 
personali e agli strumenti utilizzati, ivi personali e agli strumenti utilizzati, ivi 
compreso il profilo della sicurezza;”compreso il profilo della sicurezza;”

●● “anche unitamente ad altro titolare”: “anche unitamente ad altro titolare”: 
contitolarecontitolare
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RESPONSABILERESPONSABILE
●● La  qualità di responsabile si acquista per nominaLa  qualità di responsabile si acquista per nomina

●● “[L]a persona fisica, la persona giuridica, la pubblica “[L]a persona fisica, la persona giuridica, la pubblica 
amministrazione e qualsiasi altro ente, associazione od amministrazione e qualsiasi altro ente, associazione od 
organismo preposti dal titolare al trattamento di dati organismo preposti dal titolare al trattamento di dati 
personali”personali”

●● “[I]“[I]ndividuatondividuato tra soggetti che per esperienza, capacità tra soggetti che per esperienza, capacità 
ed affidabilità forniscano idonea garanzia del pieno ed affidabilità forniscano idonea garanzia del pieno 
rispetto delle vigenti disposizioni in materia di trattamento, rispetto delle vigenti disposizioni in materia di trattamento, 
ivi compreso il profilo relativo alla sicurezzaivi compreso il profilo relativo alla sicurezza

●● “I compiti affidati al responsabile sono analiticamente “I compiti affidati al responsabile sono analiticamente 
specificati per iscritto dal titolare”specificati per iscritto dal titolare”

●● Obbligo di vigilanza per il titolareObbligo di vigilanza per il titolare
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DATO PERSONALEDATO PERSONALE
●● ““[Q][Q]ualunqueualunque informazione relativa a informazione relativa a 

persona fisica, persona giuridica, ente od persona fisica, persona giuridica, ente od 
associazione, identificati o identificabili, associazione, identificati o identificabili, 
anche indirettamente, mediante anche indirettamente, mediante 
riferimento a qualsiasi altra informazione, riferimento a qualsiasi altra informazione, 
ivi compreso un numero di identificazione ivi compreso un numero di identificazione 
personalepersonale

●● Quindi codice fiscale, p. IVA, n. di Quindi codice fiscale, p. IVA, n. di 
telefono, indirizzo etelefono, indirizzo e--mail, nome a dominio mail, nome a dominio 
sono dati personalisono dati personali
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DATI SENSIBILIDATI SENSIBILI
●● ““[I] dati personali idonei a rivelare l'origine razziale ed [I] dati personali idonei a rivelare l'origine razziale ed 

etnica, le convinzioni religiose, filosofiche o di altro etnica, le convinzioni religiose, filosofiche o di altro 
genere, le opinioni politiche, l'adesione a partiti, genere, le opinioni politiche, l'adesione a partiti, 
sindacati, associazioni od organizzazioni a carattere sindacati, associazioni od organizzazioni a carattere 
religioso, filosofico, politico o sindacale, nonché i dati religioso, filosofico, politico o sindacale, nonché i dati 
personali idonei a rivelare lo stato di salute e la vita personali idonei a rivelare lo stato di salute e la vita 
sessuale”sessuale”

●● Estrema latitudine della definizione Estrema latitudine della definizione 

●● La Corte di Giustizia delle Comunità Europee ha La Corte di Giustizia delle Comunità Europee ha 
statuito che pubblicare su di un sito web che un statuito che pubblicare su di un sito web che un 
collega si è fatto male ad un piede integra la collega si è fatto male ad un piede integra la 
diffusione di dati relativi a stato di salute, e quindi diffusione di dati relativi a stato di salute, e quindi 
sensibilisensibili
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CONSENSOCONSENSO
●● Dati ordinari: consenso espresso salve le Dati ordinari: consenso espresso salve le 

deroghe di leggederoghe di legge

●● Dati sensibili: consenso scritto salve le deroghe di Dati sensibili: consenso scritto salve le deroghe di 
legge legge più autorizzazione del Garantepiù autorizzazione del Garante

●● Dati giudiziari: consentito soltanto se autorizzato Dati giudiziari: consentito soltanto se autorizzato 
da espressa disposizione di legge o da espressa disposizione di legge o 
provvedimento del Garante che specifichino le provvedimento del Garante che specifichino le 
rilevanti finalità di interesse pubblico del rilevanti finalità di interesse pubblico del 
trattamento, i tipi di dati trattati e di operazioni trattamento, i tipi di dati trattati e di operazioni 
eseguibilieseguibili



2929
© Patrizio Menchetti 2010

INFORMATIVAINFORMATIVA
●● L’informativa deve essere data comunque, anche L’informativa deve essere data comunque, anche 

quando il consenso non è necessarioquando il consenso non è necessario

●● Può non comprendere gli elementi già noti alla persona Può non comprendere gli elementi già noti alla persona 
che fornisce i dati o la cui conoscenza può ostacolare in che fornisce i dati o la cui conoscenza può ostacolare in 
concreto l'espletamento, da parte di un soggetto concreto l'espletamento, da parte di un soggetto 
pubblico, di funzioni ispettive o di controllo svolte per pubblico, di funzioni ispettive o di controllo svolte per 
finalità di difesa o sicurezza dello Stato oppure di finalità di difesa o sicurezza dello Stato oppure di 
prevenzione, accertamento o repressione di reati prevenzione, accertamento o repressione di reati 

●● L’elenco dei responsabili può essere dato con riferimento L’elenco dei responsabili può essere dato con riferimento 
ad un sito web, ma uno dei responsabili deve essere ad un sito web, ma uno dei responsabili deve essere 
menzionatomenzionato
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MISURE DI SICUREZZAMISURE DI SICUREZZA

●●Misure minime e misure idoneeMisure minime e misure idonee

–– Inosservanza di misure minime: Inosservanza di misure minime: 
sanzione penale ed sanzione penale ed 
amministrativaamministrativa

–– Inosservanza di misure idonee: Inosservanza di misure idonee: 
responsabilità civileresponsabilità civile
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TRASFERIMENTO DEI DATI TRASFERIMENTO DEI DATI 
ALL’ESTEROALL’ESTERO

●● Ammesso senza consenso espresso:Ammesso senza consenso espresso:
–– all’interno della UE all’interno della UE 
–– all’interno della EEA anche se il codice non lo diceall’interno della EEA anche se il codice non lo dice
–– in altri paesi con protezione dichiarata adeguata dalla in altri paesi con protezione dichiarata adeguata dalla 

Commissione CECommissione CE
–– negli USA solo se il soggetto USA aderisce al negli USA solo se il soggetto USA aderisce al SafeSafe

HarborHarbor AgreementAgreement
–– utilizzando clausole contrattuali approvate dalla utilizzando clausole contrattuali approvate dalla 

Commissione CE e dal GaranteCommissione CE e dal Garante
●● In tutti gli altri casi occorre il consenso espressoIn tutti gli altri casi occorre il consenso espresso
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PROPRIETÀ INTELLETTUALEPROPRIETÀ INTELLETTUALE

●● Art.Art. 15 comma 1 LDA: “Alle 15 comma 1 LDA: “Alle 
amministrazioni dello stato, alle amministrazioni dello stato, alle 
provincieprovincie ed ai comuni spetta il ed ai comuni spetta il 
diritto di autore sulle opere create e diritto di autore sulle opere create e 
pubblicate sotto il loro nome ed a pubblicate sotto il loro nome ed a 
loro conto e spese.”loro conto e spese.”
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GRAZIE PER L’ATTENZIONEGRAZIE PER L’ATTENZIONE

DOMANDE?DOMANDE?


