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Un po’ di noi…
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Siate indipendenti. Non guardate al 
domani, ma al dopodomani 
(Aldo Moro)

L’Archivio di Stato di Roma ha pubblicato il volume ‘Le lettere di Aldo 

Moro dalla prigionia alla storia’ a cura di Michele Di Sivo, volume che 

propone tutte le immagini delle lettere inviate nei 55 giorni più lunghi 

della prima Repubblica da Aldo Moro. Tutte queste lettere sono note 

nel loro contenuto, ma solo ora sono state versate all’Archivio di 

Stato in quanto beni culturali e fonti della ricerca storica, quindi 

tutelate come documenti della nostra storia. 
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Riflessioni visive 

sul domani dei 

nostri giorni
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Papa Ratzinger, 19 aprile 2005  
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Papa Francesco, 13 marzo 2013
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Nel 1969 è bastata la potenza 

di calcolo di due Commodore 

64 per mandare con successo 

una astronave sulla Luna

Nel 2003 è necessario un 

Pentium 4 per far funzionare 

Windows XP
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La crescita delle informazioni

[Università di Berkeley(CA) –(2003) -IDC per EMC Corporation (2007)]

Espansione dell'universo digitale: opportunità di trasformazione

Entro il 2020 l'universo digitale raggiungerà i 44 trilioni di gigabyte (ECM 2014)
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La nostra memoria digitale non si conserva su un supporto statico!

Ieri

CD 

e

DVD

Oggi

Cloud
?
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Conservazione elettronica?
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Torniamo alla cara, vecchia carta?
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Ma gli archivi cartacei sono sicuri??
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Digitalizzare processi documentali e informativi non è semplice…
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Document Management: stadi evolutivi

Firma digitale

Firma elettronica

Records management (RM), also known as Records information management or RIM, is the 

professional practice or discipline of controlling and governing what are considered to be the 

most important records of an organization throughout the records life-cycle, which includes 

from the time such records are conceived through to their eventual disposal. This work 

includes identifying, classifying, prioritizing, storing, securing, archiving, preserving, retrieving, 

tracking and destroying of records (def. ARMA International from "Glossary of Records and 

Information Management Terms, 3rd Edition").



www.anorc.it

Conservazione sostitutiva

E-mail Flusso di dati

Sistema Documentale Portale Documentale

Document Management: le tappe dello sviluppo

1990-2000 2001-2010 2011-…..

Documento fisico Documento digitale Informazione?

Archiviazione ottica Conservazione digitale

Firma autografa e digitale Firma elettronica Firma grafometrica

Supporto cartaceo

ERP+Repository

Documento

Archiviazione

Firma

Distribuzione

Sistemi
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Gestire correttamente i propri documenti, i 
propri  dati e le proprie informazioni 
rilevanti significa adottare modelli e 
metodologie “a norma” finalizzati a 
garantire l’attribuibilità, l’integrità, 
l’autenticità, la sicurezza, il corretto 

trattamento, l’adeguata archiviazione e la 
conservazione nel tempo al proprio 

patrimonio di dati digitali

- Efficienza

- Trasparenza

- Semplificazione
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Carta digitale:

Formazione documento e contratto informatico

Firme elettroniche e riferimenti temporali

Verifica e Prova del consenso digitale
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Privacy:

Delimitazione responsabilità

Trasferimento dati personali

Tutela della riservatezza delle informazioni

Adozione di misure di sicurezza informatica

Selezione delle informazioni e dei dati da trattare 
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Archivio Informatico:

Responsabilità aggregazione dati 

Responsabilità (eventuale) stampa e 

postalizzazione

Delimitazione rischi di perdita

Conservazione legale

Sostituzione reale archivio cartaceo

«lock in»
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Professionalità:

Responsabile trasparenza e open data

Responsabile protocollo, flussi documentali e 

archivi

Responsabile conservazione

Responsabile trattamento dati

Responsabile sicurezza informatica

Responsabile sistemi informativi
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…del passaggio culturale, sociologico, economico e, quindi, 
giuridico da un documento pesante e statico ad un documento 
dinamico, che si condivide e che diventa “partecipativo”…
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…e anche per la PA ormai il mondo digitale è sempre più multicanale:

DIPENDENTI:
- e-mail, pec, firma digitale e FEA
-protocollazione e registrazione informatica
-archiviazione e gestione documentale
-privacy e sicurezza informatica
-conservazione nel tempo della memoria

Destinatari del servizio:
- pubblicità legale on line
- trasparenza e accessibilità
- formulari on line
- sportelli e procedimenti on line
- contratti con firma digitale

Altre Pubbliche Amministrazioni o 
imprese

Connettività
E-government
E-procurement
Reti di P.A.
convenzioni digitali

La rivoluzione disegnata nel 
Codice dell’Amministrazione Digitale

E-GOV

DECERTIFICAZIONE
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La multicanalità della PA digitale

INFORMAZIONI GENERALI:
- e-mail semplice/CEC PAC?
- portali informativi ad accesso libero
- chioschi telematici
- tv digitale
- sms
- call center

Formulari on line
- area riservata previa registrazione

Istanze on line e dichiarazioni:
- PEC id e autenticazione informatica
- firma digitale (e FEA)
- telefax Attivaz. procedimenti e transazioni

- autenticazione informatica 
(CIE/CNS…SPID?)

- posta certificata + firma digitale
- pagamenti elettronici

ATTENZIONE:
SICUREZZA INFORMATICA
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L’informazione digitale rilevante per sua

natura ormai è sempre più dinamica, spesso

strutturata e rappresentata da flussi di dati

trasmessi in modalità multicanale:

- è quindi sempre più spesso modificabile

- non è facilmente attribuibile
- viaggia su canali tendenzialmente insicuri

- è continuamente sottoposta al cambiamento tecnologico
- non è facilmente conservabile nel tempo

va, quindi, inevitabilmente  

ridisegnato il concetto di 

forma scritta digitale

…ma l’informazione 

è un documento??
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Nel nostro attuale ordinamento giuridico abbiamo diverse 

tipologie di formati documentali, quindi più forme e più firme

in merito al documento informatico :

• Documenti strutturati

• Documenti destrutturati

o Firma elettronica 

semplice

 Firma Elettronica Avanzata
 Firma Digitale

 Firma Elettronica 
Qualificata

 Firma grafometrica

 Firma autografa

 Forma solenne

 Prova documentata
 Prova «volatile»
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Una piattaforma informatica deve:

Garantire:
- La (ragionevolmente) certa paternità
- La corretta trasmissibilità e gestione
- La adeguata fascicolazione e archiviazione
- Il trattamento a norma
- La necessaria sopravvivenza nel tempo a tutti i dati
digitali che siano strategici per l’impresa e/o che
abbiano un rilievo giuridico attraverso avanzate
tecniche di sicurezza informatica
(così anche DPR 5 ottobre 2010 attuazione artt. 85 e
77 del D.Lgs. 163/2006 – aste elettroniche)
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Il documento informatico non

è “carta informatica”:

Dobbiamo liberarci culturalmente del “peso della carta” se 

vogliamo garantire la sicurezza al futuro digitale e alle nostre

informazioni rilevanti

Documento informatico non è solo un .pdf  o 

comunque un’immagine digitalizzata di un 

foglio di carta, ma è qualsiasi dato digitale 

giuridicamente rilevante e strategico per 

l’impresa o la PA: un tracciato EDI, un log file 

generato da una transazione commerciale su 

un sito web, una comunicazione e-mail, 

un’analisi di dati di navigazione, un filmato 

digitale etc.

«documento digitale»: testi, immagini, dati strutturati, disegni,

programmi, filmati formati tramite una grandezza fisica che assume

valori binari, ottenuti attraverso un processo di elaborazione

elettronica, di cui sia identificabile l'origine
(art. 1 lett. d) DMEF 23 gennaio 2004 - Modalita' di assolvimento degli obblighi

fiscali relativi ai documenti informatici ed alla loro riproduzione in diversi tipi di

supporto e art. 1 lett. d) deliberazione AIPA 13 dicembre 2011)

“documento informatico: rappresentazione informatica di atti, fatti o dati

giuridicamente rilevanti” (C.A.D., art. 1, comma 1°, lett.p)

«documento elettronico»: qualsiasi contenuto conservato in forma elettronica,

in particolare testo o registrazione sonora, visiva o audiovisiva (Regolamento

eIDAS - REGOLAMENTO (UE) N. 910/2014 DEL PARLAMENTO EUROPEO E

DEL CONSIGLIO del 23 luglio 2014 in materia di identificazione elettronica e

servizi fiduciari per le transazioni elettroniche nel mercato interno e che abroga la

direttiva 1999/93/CE



www.anorc.it

IL DOCUMENTO ANALOGICO

è un oggetto materiale

IL DOCUMENTO INFORMATICO

è un oggetto immateriale
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Lo scopo della Normativa

Garantire al Documento Informatico Amministrativo, Contabile e Fiscale:

- La paternità (Firma Digitale o altri sistemi di identificazione)

- L’integrità (Firma Digitale/Firma Elettronica Qualificata e FEA)

- La trasmissibilità informatica (e-mail, PEC o SPC o EDI…)

- la corretta gestione (archiviazione elettronica)

- La “memorizzazione digitale” nel tempo (Firma Digitale, Marca 

Temporale e Procedure di Sicurezza)

attraverso una complessa procedura di conservazione

N.B.: Duplice 

funzione della 

firma digitale

Massima attenzione 

ai formati 

documentali
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I dati e i documenti informatici 
amministrativi  nel CAD…

Art. 23 ter : “Gli atti formati dalle pubbliche amministrazioni con strumenti

informatici, nonché i dati e i documenti informatici detenuti dalle stesse,

costituiscono informazione primaria ed originale da cui è possibile

effettuare, su diversi tipi di supporto, duplicazioni e copie per gli usi

consentiti dalla legge”.

Art. 51 comma 2 bis le amministrazioni hanno l'obbligo di aggiornare 

tempestivamente i dati nei propri archivi, non appena vengano a 

conoscenza dell'inesattezza degli stessi

Ai sensi dell’art. 40 del CAD comma 1, le PA formano gli originali 

dei propri documenti con mezzi informatici secondo le 

disposizioni del codice e delle regole tecniche in vigore.
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FIRMA DIGITALE

valore formale e probatorio

predefinito per legge

difficilmente disconoscibile

equivale alla sottoscrizione

cartacea 

associata alla marca temporale

conferisce al documento

certezza giuridica 

FIRMA ELETTRONICA

è genus indefinito

La sua valenza formale

e probatoria è relativa

può essere facilmente

disconoscibile

garantisce la paternità, 

non sempre l’autenticità

E la firma 

elettronica 

avanzata?
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La Giurisprudenza:

- il TAR Puglia - Bari, Sez. I, con la sentenza n. 1019 del 24 maggio 
2012 dichiara l’obbligatorietà della sottoscrizione dell’offerta con firma 
digitale in caso di gare telematiche

- una recente sentenza del TAR Milano (T.A.R. Lombardia Milano Sez. 
IV, Sent., 11-07-2012, n. 1942) ha annullato un provvedimento di 
esclusione dalla procedura di gara indetta da LOMBARDIA 
INFORMATICA SPA. Lombardia Informatica S.p.A. aveva provveduto 
all’esclusione dalla gara per la fornitura di soluzioni infusionali la Baxter
S.p.A., società ricorrente, in quanto all'atto della presentazione 
dell'offerta in via elettronica, avrebbe sottoscritto ed immesso nel 
sistema un documento vuoto, file di dimensioni pari a 0 kb nonchè privo 
dei contenuti richiesti, in luogo della dichiarazione di offerta economica. 
La procedura di gara pubblica era gestita in via informatica per il tramite 
di piattaforma “SinTel”. E' stato accertato che il sistema SInTel utilizzato 
non garantiva il tracciamento di ogni operazione compiuta sulla 
piattaforma, e l'inalterabilità delle registrazioni (log) di sistema, quali 
rappresentazioni informatiche degli atti e delle operazioni compiute, 
valide e rilevanti ai sensi di legge.



www.anorc.it

La Suprema Corte accogliendo il ricorso dell’Agenzia 
delle Entrate specifica come i dati dichiarativi presentati 
dal contribuente sono quelli contenuti nella traccia 
telematica, “mentre la copia cartacea sottoscritta dal 
contribuente è strumento utile ai soli controlli, eventuali 
e successivi. Non vi è perciò ragione per ritenere che in 
ipotesi di contraddizione tra i dati risultanti nella 
dichiarazione presentata in via telematica e la copia 
conservata con modalità cartacea il giudicante possa 
attribuire preferenza a questi ultimi e perciò ritenere che 
la predetta copia cartacea sia opponibile 
al’Amministrazione a preferenza di quella trasmessale 
per via telematica”. (ordinanza Cassazione n. 20047 del 
30 agosto 2013)

originale informatico vs. copia cartacea
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Il tribunale di Napoli esamina il caso di un licenziamento di un 
dipendente per accesso abusivo alle mail aziendali e approfondisce il 
profilo dell'efficacia probatoria dei file di log (Tribunale Napoli, 
Ordinanza 29/04/2014).  La relazione del CTU ha evidenziato come i 
sopra citati dati non siano attendibili né affidabili. L’azienda non ha 
adottato adeguate misure per attestare e precostituirsi 
l’immodificabilità e attendibilità dei file di log. Nel momento in cui è 
stata effettuata la copia dei log che ricollegano al pc del ricorrente 
l’indirizzo Ip utilizzato – il contenuto del file non è stato sottoposto a 
nessun controllo di integrità al fine di sancire l’identità assoluta con il dato 
nel suo contenuto originale, così come prodotto dal sistema. Secondo il 
CTU, in assenza di tali garanzie, il dato dei file di log è alterabile. I log 
sono stati infatti esportati su file di testo, consultabili e alterabili con un 
normale strumento di edizione.  L’azienda avrebbe dovuto adottare 
specifiche policy di conservazione della prova digitale attraverso la 
produzione di log firmati digitalmente e marcati temporalmente, al fine 
di stabilire, in questo caso, l’esatta identicità con il dato originale. In 
mancanza del sopra citato accorgimento, il CTU sottolinea la reale 
possibilità di alterazione del contenuto del file in considerazione del fatto 
che il file copiato è in semplice formato testo: secondo il giudice, alla 
luce delle risultanze del CTI, viene così a mancare la prova 
inconfutabile del contenuto del file di log.

Valore probatorio dei log 
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Utilità di Policy di utilizzo e Privacy policy e Validità dei log

Garantire prove digitali giuridicamente rilevanti

«Per quanto concerne l’attestazione di tutte le operazioni effettuate dal Pannello il Cliente

prende atto ed accetta, per se e per i terzi cui ha consentito, a qualsiasi titolo, di utilizzare

il Servizio, che faranno fede esclusivamente i LOG del Fornitore conservati a norma di

legge, come indicato nella Policy Privacy Aruba» (fonte contratto Cloud Aruba).
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E allora il cinguettio 

è un dato o un documento? 

Il Consiglio di Stato (sentenza n. 769 del 12 febbraio 2015) ha avuto modo di precisare che 

“gli atti dell’autorità politica, limitati all’indirizzo, controllo e nomina ai sensi del decreto 

legislativo n.165 del 2001, debbono pur sempre concretarsi nella dovuta forma tipica 

dell’attività della pubblica amministrazione […], anche, e a maggior ragione, nell’attuale 

epoca di comunicazioni di massa, messaggi, cinguettii, seguiti ed altro, dovuti alle nuove 

tecnologie e alle nuove e dilaganti modalità di comunicare l’attività politica”. Già nella 

sentenza del Consiglio di Stato n. 5444/2003, richiamata nella pronuncia n. 769/2015, i 

Giudici di Palazzo Spada avevano evidenziato che le forme tipiche degli atti e dei 

provvedimenti amministrativi rappresentano uno “strumento di garanzia del regolare 

svolgimento dell'attività amministrativa, sia nell'interesse del cittadino, costituendo remora 

ad arbìtri, sia nell'interesse della stessa p.a., agevolando detta forma l'espletamento della 

funzione di controllo, ed è, quindi, espressione dei principi di buon andamento ed 

imparzialità dell'amministrazione”. Anche la Cassazione Civile, nella sentenza n.1970/2002 

(anche questa richiamata nel recente arresto del Consiglio di Stato) aveva precisato che la 

volontà di obbligarsi della p.a. non può desumersi per implicito da fatti o atti, dovendo 

essere manifestata nelle forme, necessariamente rigide, richieste dalla legge.
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Ci facciamo ancora questa domanda?
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DOCUMENTI RILEVANTI AI FINI TRIBUTARI 

SMATERIALIZZABILI AI SENSI DEL DM 23 GENNAIO 2004

- Fatture, bollette, lettere, telegrammi ricevuti

- Distinte meccanografiche e registri (corrispettivi e registri fatture emesse)

- Il libro giornale e il libro degli inventari 

- Le scritture ausiliarie nelle quali devono essere registrati gli elementi patrimoniali e 

reddituali

- Le scritture ausiliarie di magazzino

- Il registro dei beni ammortizzabili

- Il bilancio d’esercizio, composto da stato patrimoniale, conto economico e nota 

integrativa

- I registri prescritti ai fini IVA, quali ad esempio il registro degli acquisti, il registro dei 

corrispettivi, il registro delle fatture emesse

- Dichiarazioni fiscali, modulistica relativa ai pagamenti (ad esempio i modelli F23 ed 

F24), alle fatture e documenti simili

- I libri sociali

- Il libro delle adunanze e delle deliberazioni delle assemblee

- Il libro delle adunanze e delle deliberazioni del collegio sindacale

- Il libro delle adunanze e delle deliberazioni del comitato esecutivo

- Il libro delle adunanze e delle deliberazioni delle assemblee degli obbligazionisti

- Le disposizioni contenute nel DMEF 23 gennaio 2004, infine, si applicano alla 

relazione sulla gestione (art.2428 c.c.) e alla relazione dei sindaci (art. 2429 c,c.) e dei 

revisori contabili , che per legge devono essere allegate al bilancio d’esercizio.
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Altre tipologie documentali:

- Documenti amministrativi

- Documenti privacy

- Contratti e atti di trasferimento quote societarie 

(DL 112/2008)

- Documenti sanitari e amministrativi

- Nota spese dipendenti e schede carburante

- Libro Unico del lavoro (DL 112/2008 conv. L. 

133/2008 + Circ. Min. Lavoro n. 20/2008)

- Registri assicurativi

- la corrispondenza telematica, la PEC

-…contratti web, «registrazioni informatiche»,
tracciati strutturati etc.

Documenti analogici?

Documenti informatici?

Oggi comunque tutti i documenti possono nascere informatici o 

comunque sono digitalizzabili ex lege
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Grazie per l’attenzione

Avv. Andrea Lisi

email: 
andrealisi@studiolegalelisi.it

D&L Department s.r.l.

telefax +39 0832 25 60 65

Studio Legale Lisi è anche su:

https://twitter.com/LisiDigitalLaw

https://www.facebook.com/pages/Studio-Legale-Lisi/206384912798924
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