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SICUREZZA GESTITA E SECURITY INTELLIGENCE ALL'OPERA

Spesso, nelle aziende, i temi di sicurezza logica
non sono tenuti nella giusta considerazione
durante le normali operazioni quotidiane.

| sistemi diventano sempre piu complessi e quindi
inclini a vulnerabilita che possono aumentare il
rischio di azioni dannose da parte di malintenzio-
nati. In altri casi ancora, non si ha il tempo né le
competenze necessarie per gestire i propri sistemi
in modo efficace.

Tutti questi fattori portano alla necessita, per le
imprese, di impiegare Sistemi di Sicurezza Gestita
realizzati da esperti del settore.

La Sicurezza Gestita aiuta a sensibilizzare i propri
Clienti sui problemi di sicurezza informatica e
fornisce informazioni per una protezione sicura
delle infrastrutture informatiche critiche.

All’approccio perimetrale e reattivo viene oggi
affiancato un piu strategico approccio proattivo
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che tende a prevenire e combattere gli attacchi in
funzione della complessita degli scenari e dei
processi aziendali.

Concentrarsi sul coordinamento di gestione dei
problemi elimina la moltiplicazione degli sforzi.

| servizi di real-time device monitoring, sono forniti
con l'utilizzo di piattaforme di raccolta e correlazio-
ne eventi, che automatizzano e fissano i processi
organizzativi ed esecutivi del Centro di Gestione.

Le piattaforme raccolgono eventi di natura
Software, dai sistemi e dalle applicazioni, di natura
comunicativa dai dispositivi di rete e di sicurezza,
dalle infrastrutture preposte come Firewall e IDS.
Queste informazioni vengono integrate con i dati
provenienti dalle attivita di security intelligence e
asset inventory, al fine di fornire il maggior numero
di informazioni disponibili all’attivita di rilevazione
degli incidenti.
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Il modo migliore per dimostrare I'efficacia di un modello che include i servizi di Sicurezza Gestita € analizza-
re gli scenari e i casi in cui vengono realmente utilizzati tali strumenti.

L'esperienza di Elsag Datamat nel campo della Sicurezza Gestita € maturata in scenari importanti della
Pubblica Amministrazione, come INPS e Protezione Civile Nazionale, che meglio descrivono I'utilizzo sul
campo di tali servizi.
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